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Utokande av SBoMs roll och anvandning

POPULARVETENSKAPLIG SAMMANFATTNING Andreas Bergqvist, Karl-Philip Ble Cato

Vi har i detta projekt identifierat nyckeldatapunkter och potentiella anvandningsom-
raden for en Software Bill of Materials, SBoM, samt tagit fram ett forslag om en
skraddarsydd SBoM, anpassad for anvandarens behov och omstandigheter.

SBoM:en i ett vardagsscenario: Téank dig att
du star vid ett buffébord, dar ligger flera olika
matratter och du ska sammanstéilla en tallrik.
Vid varje matrétt ligger en ingredienslista som
hjalper dig ta hénsyn till eventuella allergier nar
du plockar ihop din mat. Modern mjukvaru-
utveckling fungerar pa ett liknande sétt, tallriken
med mat ar den fardiga produkten, matratterna ar
mjukvarukomponenter, allergierna ar sarbarheter,
SBoM ér ingredienslistan.

Under de senaste aren har antalet attacker pa
digitala komponenter 6kat markant. Ar 2024 up-
ptéacktes 6ver 700,000 infekterade filer.

Bilden nedan visar ett system med fyra kompo-
nenter, dar den 6versta bygger pa funktioner fran
de tre nedre. En SBoM for detta system skulle d&
innehalla information om alla inkluderade kompo-
nenter.
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Vi har i vart arbete identifierat vilken infor-
mation som &r viktig for mjuvaruingenjoérer pa

ABB for deras programmeringsrelaterade arbet-
suppgifter. Darefter har vi definierat vad en SBoM
ska innehalla for datapunkter for att uppfylla ju-
ridiska krav stéllda av USA och EU. Var defini-
tion kan ses som en standard och anvindas som
utgangspunkt for alla som ar intresserade av att
skapa en SBoM. Den information som ligger utan-
for standarden kallar vi utékade datapunkter, och
nér dessa inkluderas i en SBoM kallar vi den for en
extended SBoM, eller eSBoM. Dessa utokade dat-
apunkter som genom att inkluderas i ingredienslis-
tan kan underldtta vid mjukvaruutveckling. Fran
vara datapunkter har vi ssmmanstéllt en lista med
anvindningsomraden fér denna uttkade ingredi-
enslista. Vi har dven i projektet testat att skapa
och anvidnda en eSBoM.

Under arbetets gang har vi funnit nya anvind-
ningsomraden for den SBoM som kommer behéva
genereras. Med anledning av detta har vi argu-
menterat for att skapandet ska ske tidigt, istéllet
for sent i projekten, sd att SBoM:en kan vara till-
gianglig hela vagen. Var forhoppning &r att vart
arbete leder till att fler féretag implementerar en
SBoM tidigt i sina projekt, och darigenom 6kar sin
sparbarhet och transparens internt och forstérker
informationsutbytet mellan olika professioner pa
olika avdelningar. Vi vill att en SBoM ska fa ta
sin roll som en sjalvklar datastruktur i varje pro-
jekt, och déarigenom bli ett verktyg som anviands
savél internt som externt.
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