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Robustare elnat med strategiska

forbindelser
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Kraftnat runt om i varlden star infor stora expansionsplaner pa grund av det 6kade
energibehovet. Detta examensarbete jamfor olika algoritmer som stegvis lagger till
nya gynnsamma forbindelser for att skapa ett robustare kraftnat mot riktade attacker

och kaskadfel.

En stor utbyggnad av elkraftnétet forvintas i stora
delar av véarlden till foljd av ett vixande energi-
behov och ett féraldrat kraftndt. Robusthet &r en
viktig aspekt av det kommande planeringsarbetet
for en stabil energiférsérjning. Riktade attacker
fran frammande makter angriper ofta de mest kri-
tiska delarna av kraftnétet for att forstora sa myc-
ket som mojligt och utlosa stora stromavbrott. En
attack mot en viktig station innebéar att alla dess
direkt kopplade forbindelser sétts ur funktion och
flodet av el maste omfordelas. Detta kan orsaka
att ledningar blir 6verbelastade och skyddssystem
kopplar bort dem. Fel kan da sprida sig genom
nitet och skapa mer problem pa nya stéllen vilket
innebar att en kaskad har utlosts. Hur kan man
bygga elkraftnit mer motstandskraftigt mot den
typen av angrepp?

Det finns manga mojliga kombinationer for att
lagga till ett antal nya elledningar till elnétet.
Problemet kan modelleras som ett natverk, det
vill séga en graf av noder och lankar vilka repre-
senterar elstationer och elledningar. Uppgiften
ar da att hitta tva optimala noder att placera
en ny ldnk mellan. En metod &ar att optimera
for ett robusthetsmatt; ett matt som méter ett
systems féormaga att uppréatthalla funktion efter

storningar eller attacker. Ett sddant matt &r
effektivt grafmotstand som beskriver hur vissa va-
gar i ett nédtverk har mer motstand mot energi-
fléde. Ett annat méatt dr algebraisk sammankopp-
ling som beskriver hur vil anslutet ett natverk ar.
Att lagga till fler lankar i en graf okar alltid hur
tatt ihopkopplat den &r. Fragan &r: ska vi vilja
en lank som minimerar eller maximerar 6kningen
av sammankoppling? A ena sidan vill vi ha fler
kopplingar for att forhindra risken att nétverket
splittras upp i flera delar vid ett angrepp. A and-
ra sidan vill vi inte ha for manga forbindelser som
skulle kunna underlétta en potentiell spridning av
kaskadfel.

Vart examensarbete underséker sambandet
mellan hur sammankopplad en graf dr, energi-
floden och kaskadfel. Detta gor vi genom att
jamfora tre olika algoritmer som ldgger till nya
léinkar under olika attackscenarier. Vi model-
lerar det nordiska elnétet med realistisk data for
att hitta eventuella skillnader jamfort med syn-
tetiska ndt. Resultaten av var studie tyder pa
att bade minimering och maximering av nét-
verkets sammankoppling kan ©¢ka robustheten i
olika attackscenarier, beroende pa grafstruktur
och niva av kaskadrisk.



