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Nar tillstand kranglar till det: Att hantera
fel i tillstandsfulla system
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| dagens samhalle kors allt fler system i molnet och hanterar tillstdnd av applikationer,

vilket medfér bade fordelar och nya utmaningar.
tillstandsfulla system, dar fel kan vara svara eller omojliga att aterstalla.

Sarskilt svart ar det att hantera
| detta

arbete undersoker vi varfor dessa fel uppstdr och hur de kan hanteras battre genom
litteraturstudier, intervjuer och praktiska undersokningar.

System som inte bibehaller tillstand &r enklare att
hantera nér fel uppstar. Ponera att du anvinder
ChatGPT som gést utan att logga in. Tjansten
behéver dé inte komma ihag din tidigare konver-
sation, vilket gor att fel ofta kan l6sas genom att
starta om eller aterga till en tidigare version. Sit-
uationen ser annorlunda ut i ett tillstandsfullt sys-
tem, som en bank. Om du gor en transaktion och
tjansten gar ner vid fel tillfalle kan pengarna ha
dragits fran ditt konto, men banken saknar infor-
mation om att dverforingen har skett.

I vart arbete forsoker vi besvara fragorna "Vad
ar grundorsakerna till fel i tillstandsfulla
system?" och, baserat pa dessa, undersoka "Hur
kan fel i tillstandsfulla system hanteras?".
Vi besvarar den forsta frigan genom en litter-
aturstudie och intervjuer, och undersoker sedan
utvalda delar vidare genom ett koncepttest samt
djupare analyser och diskussioner med stakehold-
ers.

Vi identifierade 74 grundorsaker till fel i till-
standsfulla system.  Dessa grupperades i 36
doméner for att goéra problembilden mer hanter-

bar. Utifran detta valde vi tvd doméner att un-
derstka vidare: inkorrekt utvirdering av tillstand
och felbendgna utrullningsprocesser.

I vara undersckningar om hur vi kan hantera
tillstandsfulla system nér saker gar fel har vi kom-
mit fram till féljande: (1) det finns ingen enskild
16sning som hanterar alla typer av fel, (2) det
kravs inkrementella steg dér vi gradvis ror oss mot
hogre palitlighet och storre tillit till vara system,
och (3) det finns manga mojliga angreppssétt, men
vissa har ldgre implementeringskostnad och hogre
effekt och bor déarfor prioriteras.

Detta innebér att vigen framat inte handlar om
att hitta en perfekt 16sning, utan om att succes-
sivt forbéattra systemen vi bygger och anvinder.
Genom att Oka synligheten i systemen, minska
beroendet av manuella processer och inféra mer
robusta arbetssidtt kan vi steg for steg reducera
risken for fel och deras konsekvenser. I slutdndan
handlar det inte om att eliminera fel helt, utan
om att forsta dem béttre, hantera dem snabbare
och bygga system som éar tillrackligt robusta for
att fortsdtta fungera dven nér nagot gar fel.



