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Viktiga saker att tanka pa innan du

borjar "Fuzza”

POPULARVETENSKAPLIG SAMMANFATTNING Karl Alemo, Fredrik Orheim

For varje dag blir allt fler av vara prylar kopplade till internet. De behover standigt

testas for att garantera deras sikerhet och funktion.

| detta arbete jamfors olika

datorprogram, sa kallade "Fuzzers", som automatiskt skapar massvis av tester och
kan hitta fel i en natverksansluten produkt baserat pa dess tekniska beskrivning.

Innan mjukvara uppdateras eller lanseras behéver
ett foretag garantera att allt fungerar som tédnkt
och &r sikert genom testning. For ett litet system
med ett fatal funktioner &r detta inget problem
att gora for hand, men i ett stort komplext sys-
tem som paverkar ett hundratal produkter kréver
detta enorma resurser. Med hjélp av "fuzzing" kan
delar av detta manuella arbete goras automatiskt!

"Fuzzing" dr en automatisk testmetod diar mjuk-
varan bombarderas med en massa ovintad och
slumpmaéssig data for att hitta fel och séker-
hetsbrister baserat pa dess tekniska beskrivning.
Metoden har funnits sedan 80-talet, men har de
senaste 10 aren borjat bli relevant for att testa en
produkts kommunikation med internet. I vart ex-
amensarbete har vi tagit fram vilka aspekter man
behéver tdnka pa nar man vill borja "fuzza' pa ett
storre foretag och dven jamfort olika publikt till-
gangliga natverks-fuzzers for att avgora vilka som
ar mest lampade for anvindning.

Resultatet visar att de utvecklare och testare
som deltagit i var studie vill att ett "fuzzing'-
program ska vara latt att ldra sig och anvinda,
samt att det ska vara enkelt att aterskapa hittade
fel sa att de gar att 16sa. Dessutom ska program-
met saklart vara effektivt pa att hitta manga fel

och g att stélla in efter vad man vill testa. Andra
aspekter som kom fram var att man gérna vill att
programmet uppdateras regelbundet och gar att
anvanda ur en juridisk aspekt.

I var jamforelse av 6ppet tillgédngliga fuzzers up-
ptackte vi att de flesta av programmen antingen
inte uppdaterades ldngre eller ansags ha manga
sidkerhetsbrister. De fa alternativ som ansags vara
sidkra nog utviarderades efter effektivitet genom att
testa dem mot riktiga produkter i totalt 583 tim-
mar. En analys av hur manga olika typer av fel
programmen hittade och programmens férmaga
att skapa test for sd méanga olika funktioner som
mojligt hos produkterna, visade att 'EvoMaster’
och ’Schemathesis’ generellt var de bést lampade
alternativen for en foretagsmiljo.

Fynden som gjorts i studien konkretiserar och
gor det matbart vad ett storre foretag behover fran
ett automatiskt testverktyg. Under arbetets gang
utvecklades dven en produkt som redan idag kan
anviandas for att automatiskt och enkelt testa en
produkts natverksfunktioner. "Fuzzing" kommer
forhoppningsvis att leda till att fler fel kan up-
ptackas tidigare i utvecklingen av mjukvara och
bidra till en fortsatt 6kad sdkerhet och funktion-
alitet av alla vara prylar.



