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eSBoM: En skraddarsydd mjukvarulista

POPULARVETENSKAPLIG SAMMANFATTNING Andreas Bergqvist, Karl-Philip Ble Cato

Vi har i detta projekt identifierat nyckeldatapunkter och potentiella anvandningsom-
raden for en Software Bill of Materials, SBoM, samt tagit fram ett forslag om en
skraddarsydd SBoM, anpassad for anvandarens behov och omstandigheter.

Under de senaste aren har antalet attacker pa
digitala komponenter genom mjukvarukedjan ckat
markant, ar 2024 upptécktes éver 700,000 skadliga
paket.

SBoM:en i ett vardagsscenario: Téank dig att
du star vid ett buffébord, dar ligger flera olika
matratter och du ska sammanstéilla en tallrik.
Vid varje matrétt ligger en ingredienslista som
hjélper dig ta hénsyn till eventuella allergier nér
du plockar ihop din mat. Modern mjukvaru-
utveckling fungerar pa ett liknande satt, tallriken
med mat ar den fardiga produkten, matréatterna ar
mjukvarukomponenter, allergierna ar sarbarheter,
SBoM ér ingredienslistan.
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Vi har i vart arbete identifierat vilka datapunk-
ter som &r relevanta for anstdllda pa ABB for
att de ska kunna genomféra sina programmer-
ingsrelaterade arbetsuppgifter. Dérefter har vi
definierat vad en SBoM ska innehalla for data-
punkter for att uppfylla juridiska krav stéllda av

USA och EU, var definition kan ses som en stan-
dard och anvéndas som utgangspunkt for alla som
ar intresserade av att implementera en SBoM. De
datapunkter som ligger utanfér standarden kallar
vi utokade datapunkter, och nar dessa inkluderas i
en SBoM kallar vi den for en extended SBoM, eller
eSBoM. Dessa utokade datapunkter som genom
att inkluderas i ingredienslistan kan underldtta
vid mjukvaruutveckling. Fran vara datapunkter
har vi sammanstéllt en lista med anvindningsom-
raden for denna utokade ingredienslista. Vi har
dven i projektet bevisat att en eSBom ar mer dn
bara ett koncept genom att skapa en proof of con-
cept som kan anvindas pa ett av vara utdkade
anvandningsomraden.

Under arbetets gang har vi funnit anvénd-
ningsomraden inom utvecklingsprocessen for den
SBoM som kommer behéva genereras. Med anled-
ning av detta har vi argumenterat for att skapan-
det ska ske tidigt, istéllet for sent i projekttidslin-
jen, sa att SBoM:en kan f6lja med komponenten.
Var forhoppning ar att vart arbete leder till att fler
foretag implementerar en SBoM tidigt i sina pro-
jekt, och déarigenom Okar sin sparbarhet och trans-
parens internt och forstéirker informationsutbytet
mellan olika professioner pa olika avdelningar. Vi
vill att en SBoM ska fa ta sin roll som en sjélvklar
datastruktur i varje projekt, och diarigenom bli ett
verktyg som anvéinds internt, savél som externt.



