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Kontextuell prioritering av säkerhetskrav
inom större mjukvaruorganisationer

POPULÄRVETENSKAPLIG SAMMANFATTNING Joel Pistora, Gustav Kristiansson

Behovet av säkerhet ökar i det moderna tekniska landskapet i takt med att system
hanterar större mängder information och cyberattacker blir alltmer avancerade. Detta
arbete utforskar och presenterar en modell för att förbättra prioriteringen av säker-
hetskrav inom mjukvaruutveckling utifrån ett kostnads- och effektivitetsperspektiv.

Funktionella krav prioriteras ofta framför säker-
hetskrav av produktägare på grund av tidspress,
brist på resurser och kunskap om säkerhetskra-
vens nytta. Trots detta förväntas utvecklare iden-
tifiera och implementera lämpliga säkerhetskrav
utifrån långa kravlistor. En effektiv prioriterings-
metod hade underlättat detta arbete och bidragit
till besparingar av tid och ekonomiska resurser.

Genom att parvis jämföra säkerhetskrav base-
rat på både effektivitet och ansträngning kan man
identifiera de krav som ger högst vinning med lägst
kostnad, så kallade "quick wins". Då mjukvaru-
system ofta skiljer sig från varandra, är det inte
lämpligt att utföra en global prioritering av säker-
hetskrav. Därmed bör prioriteringen göras kontex-
tuell, baserat på en rad förutbestämda nyckelpara-
metrar som beskriver ett systems kontext. Säker-
hetstränade utvecklare inom organisationer kan
tillsammans definiera dessa nyckelparametrar ge-
nom workshops, och sedan jämföra säkerhetskrav
baserat på de identifierade parametrarna.

Individuella jämförelser aggregeras med hjälp
av ett poängsystem där poängfördelningen kan an-
passas. Den slutgiltiga prioriteringsordningen kan
direkt användas lokalt inom arbetslaget, alterna-
tivt som data för att träna upp en generell priori-
teringsmodell. Denna modell kan brukas av andra

arbetslag inom organisationen och effektivisera sä-
kerhetsarbetet.

I detta examensarbete undersöker vi möjlighe-
ten att genomföra kontextuella prioriteringar av
säkerhetskrav och föreslår en metod enligt Figur
1 som kan appliceras inom större mjukvaruorga-
nisationer.
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Figur 1: Metodförslag

De parvisa jämförelserna utfördes av säkerhets-
utbildade utvecklare inom en organisation. Jämfö-
relserna filtrerades baserat på systemkontext och
summerades genom en egendefinierad poängför-
delning. Resultaten visade på en generell konsen-
sus bland respondenter, där olika systemkontext
påverkade prioriteringen.
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