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Behovet av sakerhet okar i det moderna tekniska landskapet i takt med att system
hanterar storre mangder information och cyberattacker blir alltmer avancerade. Detta
arbete utforskar och presenterar en modell for att forbattra prioriteringen av saker-
hetskrav inom mjukvaruutveckling utifran ett kostnads- och effektivitetsperspektiv.

Funktionella krav prioriteras ofta framfor sidker-
hetskrav av produktigare pa grund av tidspress,
brist pa resurser och kunskap om sédkerhetskra-
vens nytta. Trots detta forviantas utvecklare iden-
tifiera och implementera lampliga sdkerhetskrav
utifran langa kravlistor. En effektiv prioriterings-
metod hade underlittat detta arbete och bidragit
till besparingar av tid och ekonomiska resurser.
Genom att parvis jamfora sidkerhetskrav base-
rat pa bade effektivitet och anstriangning kan man
identifiera de krav som ger hogst vinning med lagst
kostnad, sa kallade "quick wins". D& mjukvaru-
system ofta skiljer sig fran varandra, dr det inte
lampligt att utfora en global prioritering av siaker-
hetskrav. Darmed bor prioriteringen goras kontex-
tuell, baserat pa en rad forutbestdmda nyckelpara-
metrar som beskriver ett systems kontext. Saker-
hetstranade utvecklare inom organisationer kan
tillsammans definiera dessa nyckelparametrar ge-
nom workshops, och sedan jamfora sdkerhetskrav
baserat pa de identifierade parametrarna.
Individuella jamforelser aggregeras med hjalp
av ett poangsystem dér poangférdelningen kan an-
passas. Den slutgiltiga prioriteringsordningen kan
direkt anvandas lokalt inom arbetslaget, alterna-
tivt som data for att trdna upp en generell priori-
teringsmodell. Denna modell kan brukas av andra

arbetslag inom organisationen och effektivisera sa-
kerhetsarbetet.

I detta examensarbete underscker vi mojlighe-
ten att genomfora kontextuella prioriteringar av
sékerhetskrav och foreslar en metod enligt Figur
1 som kan appliceras inom stérre mjukvaruorga-
nisationer.
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Figur 1: Metodforslag

De parvisa jamforelserna utfordes av sdkerhets-
utbildade utvecklare inom en organisation. JAmfo-
relserna filtrerades baserat pa systemkontext och
summerades genom en egendefinierad poéngfor-
delning. Resultaten visade pa en generell konsen-
sus bland respondenter, dar olika systemkontext
paverkade prioriteringen.
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