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Forutspa sarbarheter i en molntjanst
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Klint

For att en molntjanst ska vara konstant tillganglig for en anvandare behover systemet
ha en tolerans mot fel som kan uppsta. Detta examensarbete undersoker om det finns
anomalier i de olika matvardena fran systemet vars information kan anvandas i syfte

att oka feltolleransen.

Molntjanster ar idag det vanligaste sattet genom
vilket foretag levererar programvara till sina kun-
der. Forut var det vanligt att behova installera
ett program direkt pa datorn for att kunna an-
vinda det. Nu é&r vi istéllet vana vid att ga till
var webblédsare for att fa tillgang till olika typer av
digitala tjanster; det kan vara allt ifrdn lagring av
foton, till avanserade tjénster for bildredigeringar.
For att dessa tjanster ska vara tillgdngliga for oss
anviandare, &ven nér olika typer av fel intraffar in-
ternt, behover systemet vara feltolerant.

For att kunna se hur ett system mar évervakas
det ofta med hjilp av olika metrik och loggar.
Metrik ger kontinuerlig kvantitativ information
om olika processer is systemet, det kan till ex-
empel vara hur mycket minne som anvénds eller
hur mycket processorn arbetar.

I vart examensarbete har vi understkt om
vi med hjalp av olika metrik fran ett databas-
molntjanst kan forutspa nér fel kommer att in-
traffa som gor att systemet forlorar sin feltoller-
ans. For att en kund ska ha konstant tillgang
till sin databas finns det tre stycken kopior av
databasen i systemet. Om en utav dessa kopior
skulle ga ner finns det fortfarande tva stycken kvar
som kan serva kunden och funktionaliteten up-
pratthalls, men feltolleransen gar forlorad.

For att undersoka om det &r mojligt att forut-
spa nidr en databaskopia gar ner analyserade vi
forst all tillgdnglig metrik for att se vilka som
skulle kunna innehélla anvindbar information. 1
nésta steg analyserade vi viarden fran dessa metrik
genom att applicera olika algoritmer fér anoma-
lidetektion. Dessa algoritmer bygger pa tva typer
av analyser, dels en statistisk metoden baserad pa
HBOS, dels en autoenkoder baserad pa artificiella
neuronnatverk.

Resultaten visar att vi, med de metrik och de
metoder som namnts ovan, inte kan forutspa nér
en databas tappar feltollerans. Det kan finnas
manga anledningar till varfor tillvigagangsséattet
inte fungerade. Processer som orsakar anoma-
lier som inte leder till tappad feltollerans, och att
databaserna som undersoks inte delar vissa egen-
skaper, dr ndgra som omnamns i arbetet.



