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Anvandadet av 6ppen kallkod okar standigt da det bidrar till ett billigt och snabbt
satt att utveckla mjukvara. Samtidigt blir ar det svarare att hantera sakerhetsrisker
i denna kod d& koden ar tillganglig for utomstdende parter att hitta delar som kan
exploateras. Detta arbete undersoker potentialen i att kombinera flera olika maskinin-
larningsmodeller for att automatiskt hitta sarbarheter i kod.

Enligt en undersokning av Synopsis inneholl 99 %
av analyserade kodbaser 6ppen kéllkod. Manuell
detektering ar dyrt och opraktiskt nér méngden
kod vixer. Automatisk detektering av sarbarheter
i oppen killkod har potentialen att vara billigare
och bidra till storre sékerhet.

Vi anvinder oss av olika data fran GitHub och
flera olika maskininldrningsmodeller i en sa kallad
ensemble. Ensemblen bygger pa tva enskilda mod-
eller, tidigare utvecklade pa Debricked. Béda
ar sprakbehandlingsmodeller dér den forsta byg-
ger pa meddelanden i commits och den andra pa
kodandringen. Utover detta anviander vi oss av
tillhérande metadata till commitsen s& som an-
tal dndrade filer och rader kod. Slutligen testar
vi inverkan av att lagga till en ytterligare enskild
modell som klassificerar en kodandring som sak-
erhetsrelaterad eller inte, baserat pa syntaxtréad.

I den slutgiltiga arkitekturen, visat i figuren,
anvinder vi oss av de tre olika modellerna och
metadata, som input till ensembeln. Vi ex-
perimenterar med olika maskininldrningsalgorit-
mer till ensembel-modellen och logistisk regression
visar sig vara den sammantaget bésta modellen.
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Resultaten visar att modellen kan hitta 85.2 %
av alla sarbarheter med en precision pa 83.6 %.
Detta ar en 6kning med 5.3 procentenheter fler
hittade sarbarheter och 4.7 procentenheter béattre
precision, jamfért med den bésta tidigare mod-
ellen. Tillagget av en kod-syntax gor att vi hittar
fler sarbarheter men med sédmre precision. Med
hjalp av en sdkerhetsexpert analyserar vi resul-
taten manuellt och hittar tidigare orapporterade
sarbarheter.



