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Datadriven Riskanalys ur ett

DevOps-perspektiv

En populdrvetenskaplig sammanfattning

Klimatet i dagens IT-sektor dr sadant att
man knappt kan bestimma sig for vilken
kaffe man ska ha utan att forst
tillhandahalla data for att backa upp sitt
beslut. Detta datadrivna paradigmskifte har
slatt rot i ndstan alla delar av foretagens
aktiviteter och har fort med sig en uppsjo
fordelar. Det finns dock ett omrade som
vagrar lata sig datafieras - riskhantering.
Till dags datum ér riskhanteringsprocessen
ofta 1ost baserad pa allt ifran subjektiv
utvecklarkompetens till ren magkinsla.
Denna artikel visar att denna process till
viss del kan automatiseras, nagot som kan
underlitta foretags arbete oerhort.

For att kunna ta datadrivna beslut krivs data. Det
ar hér ett annat nyligt paradigmskifte kommer in.
DevOps dr ett portmanteau av de engelska orden
Development och Operations, och dr ett arbetssatt
som bl.a. lagger stor vikt vid att man sparar
metainformation om utvecklingsprocessen. Ofta
gors detta med hjalp av versioneringsverktyg
sdsom git och Jira. Dessa verktyg lagrar data om
“commits”, eller “dndringar”. 1vart arbete var det
ur denna dataméngd de potentiella riskfaktorerna
extraherades. Var slutgiltiga lista 6ver faktorer vi
extraherade ur varje andring ar:

Hur ménga olika filer som berorts
Hur ménga rader som har lagts till
Hur ménga rader som har tagits bort
Tid sedan projektet &ndrades senast
Tiden pa dagen da dndringen skedde
Langden pa meddelandet som beskrev
andringen

Med dessa faktorer extraherade var det dags for
nésta steg. Riskhantering gar ut pa att minimera
exponering till hdndelser med negativ paverkan.
For att hitta det historiska sambandet mellan
faktorerna och dessa negativa handelser
utnyttjades en snillrik algoritm som gar bakvéagen
fradn de &ndringar som fixat kod. Tanken &r att
man utnyttjar dessa “fixes”, for att hitta vilken kod
som har behovts fixas. Sedan hittar man
dndringen som gav upphov till dessa rader som
behévde fixas - denna dndring blir sedan
klassificerad som en kailla till en negativ handelse.

Nu har vi en uppsattning riskfaktorer per
andring, och en approximering av om andringen
gav upphov till en negativ handelse eller inte. Allt
som kvarstar att gora ar att undersoka om det
finns ett tillrackligt starkt samband for att kunna
sia om ifall en kommande dndring medfor stor
eller liten risk. For att undersoka detta
utnyttjades maskininlarning. Vara modeller visar
att det finns ett tydligt samband mellan en
dndrings faktorvarden och risk. Detta resultat kan
anvandas som underlag for datadrivna beslut i
samband med release av ny programvara och
kod.



