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En metod for tillverkarna av smarta hem
produkter att utvardera sakerheten i

programvaran

POPULARVETENSKAPLIG SAMMANFATTNING Johanna Hultén

Fler och fler produkter flyttar in i vdra hem som ar sd kallade “smarta produkter”,
ocksa kallade Internet of Things (loT), det vill sdga de ar uppkopplade till Internet.
Detta arbete tittar pa hur tillverkare av smarta produkter kan utvardera sakerheten i

programvaran i produkterna.

I ett samhaille dér i princip alla dger en smart-
phone vill fler och fler kunna kontrollera mer och
mer av sin vardag fran telefonen. Ett vanligt ex-
empel pa smarta produkter idag &r lampor som
gar att styra fran telefonen. Den 6kande efter-
fragan gor ocksa att det finns fler och fler av olika
typer av smarta produkter att kopa, fran bade sma
och stora foretag, exempelvis Tkea.

F& anviandare idag funderar pa om denna typ av
produkter ar sédkra att anvinda. Smarta produk-
ter skapar nya sékerhetsrisker, darfor ar det vik-
tigt att foretagen som utvecklar smarta produkter
har bra koll pa sidkerheten. Idag &r det vanligt att
anvianda kod i sina produkter som finns tillgdng-
ligt for alla pa Internet. Det medfér sina egna
mojligheter men ocksa problem och risker.

For att bedoma hur ett foretag arbetar med
sikerheten i koden som tas fran Internet till
smarta produkter utvecklade tre forskare pa Lund
Tekniska Hogskola en modell for detta som kallas
HAVOSS modellen. Den innehaller 21 punkter att
titta pa, alla relaterade till sékerheten. I detta ex-
amensarbete skapades en metod for att anvinda
HAVOSS modellen for att foretag sé enkelt som
mojligt kunna utvirdera sin verksamhet.

Resultatet av examensarbetet ar en metodik up-

pdelat pa fyra separata steg. Steg ett ar forbere-
delser som gors av de personers om organiserar
utvarderingen. Steg tva ar en enkdt dar de 21
punkterna fran HAVOSS modellen dr omsatta i
varsin fraga. Enkéten gors elektroniskt av alla
inom foéretaget som tros kunna bidra med rele-
vant kunskap. Steg tre ar ett gruppmote med en
mindre grupp fran féretaget som far ta del av re-
sultaten fran den tidigare enkéten. Gruppen ska
komma fram till gemensamma svar for samma fréa-
gor som i enkéten. Det sista steget ar for grup-
pen som organiserar utvirderingen. De ska skriva
en rapport innehallande resultatet fran den gjorda
utvarderingen.

Som hjélp for att genomfora utvirderingen ska-
pades ocksa en prototyp av ett digitalt verktyg.
I det digitala verktyget genomfors enkéten i steg
tva. For steg tre finns det stod i prototypen for att
visa upp fragorna, resultateten fran enkéteten och
att sammanstélla och visualisera resultaten fran
gruppmotet.

Fem personer fick under arbetet utviardera den
framtagna metoden och det digitala verktyget.
Utifrdn det som framkom under utvarderingarna
fordndrades processen och det digitala verktyget
till att fungera &nnu béttre.



