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Abstract

Peter Moller (Computer Science) took on the task to gather the material needed to more
deeply understand the problems and possibilities surrounding BYOD (“Bring Your Own
Device”) at Lund University.

Along with Richard Johansson (Humanities and Theology) and a group of four additional
project members, an investigational project was formed. By summoning expertise from
the areas of law, IT security, staff health and IT support, a broad basis was formed on
which the different areas for further investigation became clear.

BYOD is a multi-faceted phenomenon and many institutions are unsure how to are

unsure about how to react to it. The project identified problems in the following areas:

® Legal (who owns what on both private and University devices, how to make sure that
laws are being followed regarding public access, archiving)

e Human resources (managing work with weak boundaries, separating work and non-
work life — both from the point of view of the employee and the employer)

* Policy (recommendations for use)

¢ |nformation overload (how not to drown in information)

On the upside, the report found that BYOD increases possibilities for employees to move

across and outside the physical boundaries of the workplace. By eliminating the need of

physically being at the workplace, the freedom of the information owner increases.

Along with this freedom comes the implicit responsibility of not overworking and a

second emphasis in the report is that of possibilities for recuperation.

Presented as a roadmap, the aim of this initial report was to present an overview of the
different areas where problematic situations may arise. Even though some answers are
presented along with the questions, this report has no ambitions to be “the answer” to
BYOD but rather to serve as an inventory of the area and input for future, more focused,
projects. At least six areas are needed to be looked into more deeply by future
interdisciplinary projects.






1. Inledning

BYOD, "Bring Your Own Device”, ar ett samhallsfenomen som har kommit som en
stormby och stallt de flesta invanda begrepp och férestallningar om IT-milj¢ pa huvudet.

Mycket har sagts och kommer att sdgas om det. | en ringhdrna har vi de som menar att
det ar tokigt och att BYOD tillhor en curlad generation som prompt vill ha det de vill ha,
nar de vill ha det. | en annan ringhdrna har vi de som ser fram emot att befria arbetet
fran arbetsredskapen och arbetsplatsen. Andra skyller pa den s.k. konsumentariseringen
av it-landskapet.

Projektet tar avstamp i en definition av att BYOD ar ett fenomen som vilar pa en
ekonomisk/teknisk grund: Moores lag. Denna “lag” fran 1960-talet som sager att
antalet transistorer pa en given yta férdubblas var 18:e manad (och dérmed halveras
kostnaden), har nu lett till att man for en lag kostnad kan ha en mycket kapabel
elektronisk enhet' i brostfickan eller handvaskan. Denna enhet har i dag prestanda som
overstiger en kraftfull dator for ett antal ar sedan. Man kan alltsa ha, och manga har
redan, en hel dator i fickan med alla mojligheter och risker som foljer med en sadan. |
takt med att tekniken fortsatter att bli billigare och mer kompetent, kommer méanniskor
att ha med sig fler enheter, varav de flesta ags av dem sjélva.

Den langsiktiga trenden ar att informationen haller pa att frigoras fran formen (d.v.s.
dator och programvara). | framtidens digitala miljo kommer sjélva datorn att ha allt
mindre betydelse: antingen ar alla enheter tillrackligt kraftfulla eller sa kors systemet,
eller en del av det, pa en dator som &r tillrackligt kraftfull (t.ex. i molnet). Informationen,
och inte hardvaran, ar navet i det digitala livet.

Samtidigt med detta 6kar trenden att tjanster och funktioner personifieras. Bakgrunden
ar en omstrukturering av sattet att ta betalt: anvandarna vill ha tjanster men inte betala
for dem i direkta pengar och féretagen, som maste fa in pengar, tar da betalt via reklam.
Handelsvaran ar kunskap om anvandaren och dennes intressen, vanor etc.

En aspekt som ar ny och unik ar att i och med att man har enheten fysiskt nara sig sa
upplevs den som mer personlig och mer som en del av en sjalv an vad desktopdatorn pa
kontoret gor. Detta férvantas 6ka nar tekniken dyker upp pa fler stallen nara var kropp
(glasbgon, armband, pulsmatare etc.) och samtidigt integreras alltmer pa ett satt som
gor det svart att bryta loss dem. Denna integration centreras runt den enskilde
manniskan just som manniska och tar daligt hansyn till de olika roller som individen har.
Ett satt att se hur viktig t.ex. telefonen ar att om man aker hemifran utan planbok lanar
man pengar av ndgon men en glémd mobil aker man hem och hamtar.

Denna enhet dgs i nastan alla aspekter av den enskilde, d.v.s. bade hardvaran och de
program som finns pa den (en del program kan vara képta av arbetsgivaren).
Tillsammans med enheten finns en elektronisk identitet som ofta ar kopplat till ett privat
kreditkort.

Tillsammans med denna mognad av hardvarusidan, har det skett en motsvarande
utveckling av mjukvaran och da inte enbart den programvara som koérs pa enheten i

' Med enhet menas bade handhallna enheter (telefoner och plattor) och barbara datorer samt
andra typer av elektronisk utrustning som kan lagra och/eller bearbeta information



fickan utan aven tjanster mellan maskiner och framforallt i molnet, d.v.s. servrar som
nagon annan har ansvar for, ofta i ett annat land (med annan lagstiftning, eller med
oklart rattsforhallande).

Datainspektionen rekommenderar i “Samradsyttrande om anvandning av anstalldas
egen utrustning i tjansten, s.k. bring your own device-lésningar, BYOD"” (se referenslista)
starkt att man sarskiljer tjdnste- och privat information. Man poangterar att “Ju battre
atskillnad mellan privat- och tjansterelaterad information desto storre moéjlighet att méta
de konflikter som kan uppsta mellan sakerhetskraven a ena sidan och den anstalldes,
och andras, personliga integritet & den andra.”2. De anser vidare att det &r av stor vikt att
arbetsgivaren fredar den anstalldes privatliv och information angaende detta och lyfter
fram arbetsgivarens stora ansvar i denna fraga. For att underlatta detta rekommenderar
projektet att LU implementerar en tydlig hallning avseende tjanstemobiltelefon.

I och med att man har en hel dator i fickan, en dator som man sjalv ager och
administrerar och som hela tiden far mer och mer funktionalitet, s sker ett antal saker:
e mangden information som presenteras for en manniska okar.

e antalet enheter man arbetar med 6kar och da galler det att man kan na sin
information fran alla dessa enheter.

e mojligheten att jobba var som helst och nar som helst dkar.

e den anstallde kan folja med i jobbet fastdan man ar hemma. Sjukdom kan vara rent
fysisk (som t.ex. en bruten fot) och BYOD vidgar granserna for nar den anstallde
potentiellt kan arbeta.

e nar det galler kompetensutveckling blir det méjligt att natverka och omvarldsbevaka
fastdn man inte ar pa jobbet. Den anstallde kan genomga webbkurser oavsett tid och
plats. Globalt sett gér BYOD det mdjligt att delta i en utbildning eller webbinar dven
pa annan tid an svensk arbetstid.

e vikten av att anvandaren har ett kunskapséverlage i denna flora av mojligheter
accentueras.

e granserna mellan arbete och privatliv luckras upp.

e formagan att kunna hantera denna gransléshet blir allt viktigare.

2 "Samradsyttrande om anvandning av anstalldas egen utrustning i tjansten, s.k. bring your own
device-l6sningar, BYOD", sida 1-2 (se referenslista)



Projektet lagger fram foljande skiktmodell fér att enklare se de olika delarna av BYOD-
kakan:

Manniska

Sakerhet

Hardvara

Forklaring av de olika nivaerna, uppifran och ner:

1. Manniskan
Har ar de saker som har med den manskliga sidan av BYOD: att alltid kunna bli nadd,
att alltid kunna arbeta o.s.v.

2. Information
Har hanteras den information som bearbetas.

3. Rattigheter
Programlicenser och tjansteavtal hér hemma har (dock inte enhetens medlevererade
dito). Exempel: ApplelD och hur man hanterar det.

4. Hardvara
Sjalva enheten och allt kring den: inkép, underhall, reparationer, medlevererad
programvara etc.

Vertikalt genom dessa skikt |6per de tre aspekterna juridik, ekonomi och sakerhet.

| behandlingen (punkt 9) kommer vi i huvudsak att anvanda oss av skiktmodellen for att
redovisa var syn pa omradet.

2. Bakgrund till projektet

Projektet kom till genom att Peter Moéller pa Datavetenskapliga institutionen tog kontakt
med John Westerlund pa Rektorskansliet och frdgade om LU hade nagon hallning kring
BYOD. Det hade man inte, men ville garna ha hjalp att komma fram till en sddan och
darmed var bollen i rullning.

2.1.  Projektgruppens sammansittning

Projektet gavs till Peter Moller, Datavetenskap (Peter.Moller@cs.lth.se). Richard
Johansson, HT (Richard.Johansson@ht.lu.se), uttryckte tidigt ett starkt intresse av att vara
med och dela projektledarskapet. Ovriga medlemmar i projektgruppen &r:

e Anne Link, Féretagshalsovarden
Foretagshalsovarden moter anstallda i olika roller och tedde sig en naturlig part for
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projektet. Man var dessutom fran Foretagshalsan mycket intresserade av projektets
mjuka sidor som man ser som ett potentiellt stort framtida bekymmer.

e Magnus Persson, LDC
Sakerhet &r Magnus omrade i hans vanliga tjanst och det tedde sig naturligt att ta del
av hans omfattande kunskaper och erfarenhet pa omradet.

e Fredrik Edman, LU Innovation System
Fransett personnummer och outgivna tentor ar patent det som ar kansligast for LU.
Pa LU Innovation System hjdlper man forskare att navigera pa detta falt och man har
dessutom i det omradet en stor mangd legala fragor att kanna till/ta stallning till.

e Jens Nockert och Vanja Tufvesson, studenter
Studenter &r inte bara “konsumenter” av universitetets tjanster utan aven i en hel del
fall blivande anstallda. Eftersom deras sinnen inte ar lika grumlade av gamla
forestaliningar som vi aldre, och de dessutom ofta ligger narmre den tekniska
framkanten, ar det en stor tillgang att ha dessa bada studenter som bollplank. Jens
Nockert ar karaktiv med stort kunnande och tillika kontaktnat. Vanja Tufvesson har
férutom flera ars studier vid LTH dessutom tillbringat tva ar vid ett universitet i
Australien och kan alltsa tillféra ett utifranperspektiv som ar mycket nyttigt.

Harutdver har kontakt tagits med Sektion Personal (Mona Hansson) och sedan vidare
med Juridiska sektionen. Mote har hallits med Carl Pettersson for att fa klarhet i de
juridiska fragorna.

3. Mailgruppsdefinition

Malgrupperna for denna slutrapport ar indelade i tre nivaer, framst med utgangspunkt i
projektets uppdragsgivare och dess leveransmal med utredningsprojektet. D4 vi fran
projektgruppen tidigt identifierat andra potentiella malgrupper inom d@mnet, har vi dven
valt att ta med en andra och tredje ordningens malgrupp.

3.1. Forsta ordningens maélgrupp

| forsta hand vander sig denna rekommendationsskrift till personer som har mycket stort
inflytande pa organisationens IT-policyer (framst John Westerlund, Andreas Wikfeldt,
Karl Ageberg) och fran vilka dokument och rekommendationer som flédar ut fran
organisationscentralt hall. Dessa personer forutsatts ha mer an enbart grundlaggande
kunskaper om de pa marknaden tillgdngliga plattformarna pa vilka BYOD florerar.

3.2. Andra ordningens malgrupp

De som skall driva nasta leds projekt vari man verkligen kommer att arbeta mot
konkretion av vara rekommendationer alternativt studera problemomraden pa ett storre
djup. Detta kan och eventuellt bér vara personer som dven de har en mer an
grundldggande kunskapsniva pa respektive omrade dar de satts till att arbeta vidare.
Dock bor poangteras att dven dessa personer forutsatts ha atminstone grundldaggande
kunskaper kring de tekniska fenomen pa vilka BYOD-fenomenet uppkommit.

3.3. Tredje ordningens malgrupp

IT-personal pa andra universitet i Sverige. Dessa befinner sig i flertalet fall i fasen “klia sig
i huvudet” och kommer med intresse ta del av vad man kommer fram till, och hur man
tanker bland dem som "gatt fére”. Har har arbetsgruppen inte valt att ta hansyn till vilka



bakomliggande kompetenser som finns hos denna malgrupp. Snarare ar innehallet att
betrakta sasom en grundlaggande utredning vid Lunds Universitet, pa vilkken man sedan
kan valja att bygga vidare utifran respektive delamnesomrade.

4. Termen BYOD

Termen BYOD kan tyckas vara klar och tydlig men det tacker endast delar av fenomenet
BYOD. Projektets referensgrupp (SamlIT-gruppen vid LU) kritiserade projektet for att man
trodde att det handlade om just B-Y-O-D (alltsa hantera smarta telefoner) medan
projektgruppen/ledningen hade valt att tolka det betydligt bredare:

e tekniska aspekter av enheterna

e programvarulicenser pa dessa

e tjanster som springer ur BYOD (molnlagring etc.)

e arbetsrelaterade aspekter

Aven om man kan stréva efter att hitta en battre bendmning, tror vi att det basta &r att
halla fast vid BYOD men forklara att det handlar om mer an smarta telefoner.

5. Om BYOD vid LU

Vi saknar matvarden for att sdga nagot definitivt om hur utbrett BYOD ar vid LU i
nulaget (2013). Projektet har heller inte ndgon ambition att kvantifiera BYOD-situationen
vid LU utover att 6versiktligt konstatera att det (bland personal):

e ar mycket vanligt med privata smarta telefoner

e 4rovanligt med LU-dgda smarta telefoner

e ar mycket vanligt med omvand BYOD (privatbruk av jobbdatorn)

e Dborjar bli vanligt med surfplattor

For studenter ar det annu vanligare med smarta telefoner och plattor.

Projektet kan dock se att det inte handlar om att “inféra” BYOD vid LU, det ar redan har,
utan att hos LUs ledning skapa en tydlig forstaelse for vad BYOD innebar. Detta bor
sedan ligga till grund foér rekommendationer fran LU:s ledning till de anstallda.

6. Uppdraget
Uppdraget fran John Westerlund ar detta:

Hur skall ett arbete laggas upp for att komma fram till en LU-gemensam
rekommendation kring fenomenet BYOD?

¢ |dentifiera och dokumentera férdelar med BYOD och vad vi kan goéra for att maximera
dessa fordelar

¢ |dentifiera och dokumentera nackdelar med BYOD och vad vi kan géra for att
hantera/minimera dessa nackdelar

e Vilka grupperingar ar relevanta malgrupper

e Hur kan en tidplan for ett sadant arbete se ut

Det langsiktiga resultatet ar dels en rekommendation och dels ngn form av
handlingsplan fér genomférande.



10

7. Avgrinsning

En nddvandig avgransning pa detta stadium ar att det inte kommer bli nagon djupare
behandling inom nagot specifikt problemomrade samt att bi-omraden, t.ex.
skattemassiga problem, inte avhandlas annat an ytligt.

Utredningen kring BYOD-fenomenet ar primart tankt som ett inspel till fortsatta
utredningsprojekt, som i sin tur har som leveransmal att producera konkreta riktlinjer och
rekommendationer fér organisationen. Den primara orienteringen skall vara att peka pa
omraden som behover utredas vidare. Vidare dven att inom ramen for dessa omraden,
visa pa forslag pa underomraden dér vidare utredning ar mer eller mindre viktiga.
Eftersom projektet funnit fler relevanta omraden an férmodat, blir en handlingsplan en
fraga for respektive kommande underprojekt (se de sammanfattande rutorna i slutet av
varje avsnitt).

Projektet behandlar inte matning av BYOD vid LU, framst med hanvisning till att det i
dagslaget inte finns ndgon gemensam I6sning for att mata den totala anvandningen.
Dock ar en sekundar orsak till att vi valt att inte inkludera en sddan matning, just att
matsiffrorna vantas bli inaktuella innan utredningen ar fardig eller dess efterféljande
underprojekt kommit till nagon fardig slutsats.

8. BYOD i omvirlden, specifikt universitetsmiljé

Universitet har en sarstallning jamfért med industri/naringsliv i BYOD-hanseende

eftersom:

e studenterna till mycket stor del &r BYOD; de har i allt hégre grad med sig sina egna
enheter och arbetar pa dem, parallellt med att anvanda skolans utrustning.

e manga anstallda boérjade sina universitetsliv som just studenter och har darigenom
med sig det gransldsa forhallningssattet fran studietiden.

¢ mycket av det universitetet producerar ar genom lag offentligt.

e olika typer av kansligt/hemligt material férekommer.

e forskaren ager sjalv ratten till sina resultat genom lararundantaget.

Manga universitet ar medvetna om att BYOD finns, men fa har hittills tagit tag i frdgan
pa allvar. Nagra undantag finns dock.

University of Oregon har publicerat en litteraturstudie med titeln: "“Factors for
Consideration when Developing a Bring Your Own Device (BYOD) Strategy in Higher
Education”3. Denna &r val vard att lasa for att soka inspiration fér kommande projekt.

KTH i Stockholm har en klar policy fér hur man hanterar egenadministrerade datorer,
men inget om egentlig BYOD. De har dven ett antal publika skrifter som ar vél varda att
studera, t.ex. "Ansvar, befogenheter och skyldigheter for systemadministrator” (se
referenslista).

3 Samtliga webblankar finns utskrivna i referenslistan sist i dokumentet


https://scholarsbank.uoregon.edu/xmlui/bitstream/handle/1794/12254/Emery2012.pdf?sequence=1
https://scholarsbank.uoregon.edu/xmlui/bitstream/handle/1794/12254/Emery2012.pdf?sequence=1
https://scholarsbank.uoregon.edu/xmlui/bitstream/handle/1794/12254/Emery2012.pdf?sequence=1
http://intra.kth.se/regelverk/overgripande-styrning/informations-it-sakerhet/ansvar-befogenheter-och-skyldigheter-for-systemadministrator-1.27163
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9. Rapport frin de undersokta omradena
9.1. Minniska — "Hilsomissig grinsdragning”

Alla individer ar olika, vill ha olika granser och har dessutom olika férmaga att satta
granser. Manga arbeten innebar att man har kollegor och kontakter i olika lander och
tidszoner. Det galler att skapa forutsattningar for att jobba granslést och samtidigt ha
mojlighet att styra dver sin egen tid och for att pa sikt behalla halsan.

Det ar av vikt att diskutera tillgadnglighet och grénsldshet pa arbetsplatser och skapa
gemensamma &verenskommelser, riktlinjer och rekommendationer. Primart handlar det
inte om att fa skarpare granser utan hitta bra satt att hantera granslésheten.

Fragor som ett efterprojekt bor utreda vidare:

e Vilka krav pa flexibilitet och tillganglighet kraver verksamheten?

Hur kan LU underlatta den anstélldes méjligheter till &terhamtning?

Vilka IT-behov har de anstallda?

Ska vi ha ambitionen att inte ringa eller mejla pa kvallstid?

Man bor dven titta pa hur den informella kulturen ser ut. Vilka normer och
vardegrunder finns det idag?

e Hur upptacker man personal som ar i riskzonen for stressjukdomar?

e Hur hanterar man de upptackter man gér?

e Vem ansvarar for handlingsplaner gallande dessa upptackter?

Den moderna IT-miljon (inte endast fenomenet BYOD) ar en miljé som alltmer
karakteriseras av 6kat informationsfléde fran ett 6kat antal kallor och att manniskor
samtidigt ar bade mer sammankopplade elektroniskt men, paradoxalt nog, mer isolerade
fran varandra (vi sitter bredvid varandra och tittar i varsin telefon/surfplatta). Det tar 3-5
minuter for en manniska att byta fokus i sitt arbete och oansad riskerar den moderna IT-
miljén att innebdra fler uppmarksamhetskravande avbrott. Projektet anser att det ar av
stor vikt att LU aktivt arbetar med prevention av stressrelaterade arbetsskador®.

Det finns anledning att évervdaga en mansklig kontaktpunkt fér anstéllda fér BYOD-
relaterade uppgifter/fragor.

| det personliga motet kan ett antal goda saker ske:

e den anstallde upplever att arbetsgivaren bryr sig.

e LU far en god mojlighet att fa ut viktig information (t.ex. policy).

e det blir en naturlig kanal att fa information, synpunkter, kritik etc. tillbaka till LU.
Det finns ocksa en risk att de som inte foljer med (eller féljer med fér mycket) i den
tekniska utvecklingen kommer att drabbas av “informationsangest” och bade blir
mindre produktiva och hamnar i riskzon for ohalsa.

4 Teorell, Thores,professor emeritus, Karolinska Institutet. Det moderna livet stressen och hélsan.
Statens Folkhalsoinstitut.



http://www.fhi.se/Documents/Aktuellt/konferensdokumentation/2007/halsoframjande-sjukvard/thores-teorell-det-moderna-livet-stressen-och-halsan.pdf
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9.1.1. Grinslost arbete

Det finns ett relativt nytt forskningsomrade benamnt “granslost arbete” och som
utforskar detta nya satt att arbeta.

Griinslost arbete KRAVER:

e Hog grad av planering och strukturering av arbetet, egen gréansdragning mellan olika
roller.

e Skapandet av egna sociala kontaktytor.

e Stdndig anpassning till nya férhallanden.

Griinslost arbete ger MINSKAD stressbelastning genom:

e Ho6g grad av kontroll och inflytande 6ver eget arbete.
e Ho6g grad av variation, omvaxling, flexibilitet.
¢ Okade mojligheter att kombinera olika roller.

Grinslost arbete ger OKAD stressbelastning genom:

Obegransade arbetsuppgifter, hdga krav.
Svarigheter att halla isar olika roller.

Lagt socialt stéd.

Forandringsstress.

Granslost arbete paverkar sannolikt kvinnors arbetssituation mer an mans genom att
kvinnor fortfarande har huvudansvaret for de flesta obetalda sysslorna i hemmet.

Granslost arbete innebar en frinet som i sin tur férutsatter en férmaga att ta ansvar, for
sitt arbete men ocksa for sin fritid. Aterhamtning® liksom flexibilitet och frihet &r en
kritisk forutsattning for att kunna vara kreativ vilket ar en viktig del av LU:s
karnverksamhet. For att ha koll pa att balansen arbete/fritid inte blir sned blir ledarskap
och personalvard viktigare an tidigare och det ar viktigt att de olika nivaerna av ledning
har klart for sig hur det faktiskt gar féor medarbetarna. Det bedrivs aktiv forskning inom
omradet, t.ex. forskar Fil Dr Christin Mellner, Institutionen fér Psykologi, Stockholms
universitet, om "“granser mellan arbets- och privatliv” och det finns all anledning att halla
sig a jour med den pagaende forskningen pa detta omrade.

Med syfte att bade hjdlpa personalen att varna fritid och aterhdmtning och att samtidigt

|6sa potentiella forsakringsproblem, rekommenderar projektet LU att foéresla

institutioner/enheter att de 6vervager att skaffa kassaskap for personalbruk. | ett sddant

kan anstallda sjalva lasa in och hamta ut kanslig utrustning. Problem som kan I6sas med

detta ar:

¢ Den anstalldes aterhamtningsmojligheter fredas da utrustningen befinner sig pa
jobbet

¢ Anstéllda behover inte fundera 6ver forsakringsaspekten nar de ar pa semester

e Mobil utrustning ar sakert férvarad och darmed mindre stéldutsatt

Det systematiska arbetsmiljoarbetet (SAM) ar viktigt att lyfta fram for att uppmarksamma
och hantera det gransldsa arbetet. Detta bor tas i beaktande vid utvecklingssamtal och i
kompetensutvecklingsplanering. Enligt SAM skall det regelbundet ske arbetsplatstraffar
(APT), utvecklingssamtal och psykosociala skyddsronder pa arbetsplatsen. Detta ar ett

> Forskningen kring aterhamtning ar i sin linda; man vet att det &r mycket viktigt, men inte mycket
mer (Docent Petra Lindfors, Institutionen for psykologi, Stockholms Universitet)


http://www.psychology.su.se/om-oss/nyheter/2-miljoner-till-forskning-om-granser-mellan-arbets-och-privatliv-1.94310
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forum som stimulerar dialog och fysiska métet pa bade organisations-, grupp- och
individniva.

Sammanfattning av 9.1 Manniska":

Det gransl®sa arbetet ger oss en mojlighet att sjélv styra dver vart arbete och att arbeta
med manniskor dver hela varlden.

Vart satt att kommunicera har férandrats och utvecklats i samband med teknikens
snabba utveckling. Detta leder till att gransen mellan fritid och arbete blir otydlig, vilket i
sin tur kan leda till ohdlsa.

Organisationen och individen boér darfor forhalla sig till detta genom 6kad kunskap och
tydliga strategier hur vi ska hantera det granslésa arbetet. Projektet rekommenderar att
LU implementerar en tydlig hallning avseende tjanstemobiltelefon.

Rekommendation om efterkommande projekt/arbete:

LU bor dgna okat fokus at det systematiska arbetsmiljoarbetet, avseende bade
implementation och uppféljning. Vidare boér LU 6ka sin kompetens och avsatta resurser
for utbildning inom det granslosa arbetet.
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9.2. Information

Lunds Universitet har pa sig en statlig myndighets krav pa arkivering och hantering av
information. | den moderna informationsmiljon kommer informationen att dels hanteras
mer som dussinvara och dels flyta alltmer fritt mellan hardvaruplattformar och
mjukvarutjanster. Det ar da en viktig uppgift for Universitetet att gora klart for sina
anstallda att arkivplikten fortfarande galler (alltsa aven fér BYOD-lagrad information), for
vilket slags material det galler samt att visa pa anvandbara vagar for att kunna gora detta.

LU bor ha rutiner for den information som skall vara hemlig.

Okad informationsméngd &r en av konsekvenserna av BYOD. Darfér bor en av
atgarderna vara en god "informationshygien”, inte endast information om BYOD utan
egentligen all information LU hanterar. Det innebar:
e tydlighet: avsandare, malgrupp, giltighetstid bor framga klart.
e tydliga strukturer for att hitta information:
o webbsidors visuella navigation.
o papperskopior bér ha nagon form av “hemvist”.
o url-uppbyggnad (anvands av fa, men ar en vinnande flirt med mera avancerade
anvandare).
e det gar inte att nog understryka vikten av att ratt och relevant information gar att
hitta i sokmotorer.
e utdaterad information skall antingen markas med tydlig information om att den ar
utdaterad eller helt enkelt stadas bort.

Vad galler regelverk kring BYOD (och reverse-BYOD) vid LU kan det inte nog
understrykas vikten av en tydlig information fran myndighetens ledning fran dag 1! Det
maste sta klart att ledningen forstar vad BYOD ar och har en policy som man star bakom.
Det bor ocksa vara tydligt hur information strdmmar tillbaka till arbetsgivaren (vem
kontaktar man om for férbattringar, synpunkter o.s.v. — inte nédvandigtvis rektor)! Om
informationen fran arbetsgivaren ar tydlig och anvandningen reglerad (sa att det ar
tydliga granser mellan tjanste- och privatbruk) ar BYOD-utrustning att betrakta som LU-
agd utrustning®. Datainspektioner menar vidare att “Som generell utgangspunkt galler
att arbetsgivare som har personuppgiftsansvar maste ha tekniska forutsattningar att pa
lampligt satt ha mojlighet att folja upp att den anstallde lever upp till den
personuppgiftsansvariges krav pa personuppgiftsbehandlingen och verkligen foljer de
riktlinjer och krav som finns.”

Exempelvis maste det vara klart:

e vad som ar tillatet bruk, d.v.s. vad som tacks av férsakringar och kommer att vinna
stdd hos arbetsgivaren.

vad som ar otillatet bruk — det omvanda mot ovan.

vilken utrustning som kommer i fraga.

vad galler den personliga integriteten pa bade BYOD- och LU-utrustning.

vilka sakerhetsregler som galler och de viktigaste sakerna att tanka pa for plattform X,
Y och Z.

6 "Samradsyttrande om anvandning av anstalldas egen utrustning i tjansten, s.k. bring your own

device-l6sningar, BYOD", sida 3 (se referenslista)
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Projektet beddmer att ett antal fragestallningar maste kommuniceras klart till de

anstallda, féljande ar exempel pa saddana (denna lista behdver dock

bearbetas’kompletteras av kommande underprojekt):

Fragestallning

LU-agd utrustning

Privat utrustning

Galler arkivplikten

Ja

Ja, om arbetsrelaterat

Far installera
programvara fran LU

Ja

Se tabell under 9.3

Far installera privat
anskaffad programvara

LU bestammer sjalva
om detta dr godtagbart

Ja

Galler forsakring

Ja men sjalvrisken ar ett

Kontrollera privat

basbelopp forsakring
Kan jag fa support pa Ja Ingen utéver befintliga
enhet / programvara guider
Kan jag fa backup Ja Nej
Kan jag anvanda edu- Ja Ja
roam (vid LU & utanfor)
Far jag lagra / bearbeta | Ja Nej
personuppgifter
Far jag lagra sekretes- Ja, krypterad Nej

sbelagd information

Far jag arbeta med Ja Detta &r en fraga fér LU
personuppgifter mot ett att besluta om
VDI-system vid LU

Far jag arbeta med Ja Detta &r en fraga fér LU
sekretessbelagd infor- att besluta om

mation mot ett VDI-

system vid LU

Far jag anvanda synk- Ja, box.net’ Inte for arbetsrelaterat
tjanst X, Y, Z material

Far LU spara mig (GPS/ | Nej Nej

foto etc.)

Galler offentlighets-
principen (d.v.s. kan
information komma att
lamnas ut)

Ja, dock ej information
som ar av privat natur,
har kommersiellt varde,
etc.

Om det ar material som
har samband med
arbetet inom
myndigheten, ja

Sammanfattning av ”9.2 Information”:

LU behover tydligt och kortfattat kommunicera de regler som galler fér information och
informationshantering, pa arbetsplatsen och utanfér. Det ar en utmaning att se till att
relevant information inte drunknar. LU behéver arbeta fram policy-dokument for att
styra upp anvandningen av BYOD.

Rekommendation om efterkommande projekt/arbete:
LU bor tillsatta ett projekt med uppdrag att ta fram policy for BYOD och reverse-BYOD.

7 For overforing av personuppgifter till tredje land, ett land utanfér EU och EES, finns restriktiva
bestammelser i 33-35 §§ personuppgiftslagen (PUL, se referenslistan)
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9.3. Rittigheter

For att inte bryta mot licensregler kan man goéra pa ett antal olika satt:

e Komplettera asset management och mjukvarudistribution med BYOD-verktyg.
Foretag behdver verktyg som kan spara och hantera en bred mix av anvandarenheter,
for vilket man behover en formell policy. En sddan maste stipulera att om en
anvandare vill anvanda en egen enhet sa maste IT-personal fa komma at enheten for
att kunna sakerstalla att mjukvaruavtal halls.

e Skaffa en foretags-App Store 60% av IT organisationerna i USA planerar att sj¢satta
en egen App Store till 2014.

¢ Tillhandahalla access till program via VDI, vilket kraftigt forenklar licenshanteringen.

e Flytta till en moln-modell. Manga anvander Saa$S (Software as a Service) for e-post,
men &ven andra tjanster. Aven detta forenklar licenshanteringen.

¢ Uppmana anstdllda att skaffa ett privat betalkort (Eurocard) for vilket LU betalar
arsavgiften. Den anstallde kopplar detta kort till en elektronisk identitet knuten till sin
LU e-post. Darefter ansdker den anstallde om kostnadsersattning fran LU i form av ett
normalt reseutlagg.

Problemet med App store-identiteter gentemot Apple, Google, Microsoft m.fl. ar
problematiskt. | fallet att den anstéllde far en tjanstetelefon (exempelvis) ar det enkelt: da
rekommenderar projektet att den anstallde skaffar a) en identitet hos leverantéren (t.ex.
Apple) kopplad till sin LU-mail och b) ett LU-privatkort. Projektet rekommenderar att
denna identitet skall avslutas® d& anstéllningen upphér. Om det daremot &r en privat
enhet kan det bli problematiskt. Denna har med allra stérsta sannolikhet redan en
elektronisk identitet, kopplad till den anstalldes privata e-postadress och dito kreditkort.
Om den inte har en identitet med giltig betalningsinformation kan LU:s privatkort
komma ifraga. Detta behdver dock utredas vidare av LU. | bada fallen sker den
ekonomiska ersattningen via reseutldgg i Primula res. Mer om rattigheter och ekonomi
stdr under 9.7.3.

Losningar ar sakta pa vag vilka kan hantera flera identiteter i en enhet — Apple har
t.ex. "VPP"” (Volume Purchase Program), men det gar mycket sakta for dessa I6sningar
att komma ut utanfér USA.

Android kan hantera multipla konton. Google har en méjlighet att knyta flera konton till
samma enhet och pa sa satt fa tillgang till de appar som ar knutna till respektive konto.
Pa sa satt kan en enda enhet hanteras via flera konton, daven om ett av dem é&r
s.k.primart konto. Detta 6ppnar en mojlighet for LU att hantera appar som betalts med
LU-medel via ett LU-knutet Google-konto.

Microsoft Phone kan inte hantera flera konton. | Microsoft Store ar endast ett konto
mojligt att anvanda per Store, medan man kan ha ett enstaka Store-konto till flera
inloggade anvandarkonton i en dator. | telefoner ar det dock endast ett konto per
telefon i nulaget, men i takt med en 6kad BYOD-anvandning ser projektet det som
troligt att daven detta kan komma att andras

8 VDI = Virtual Desktop Infrastructure, en programvara med vilken man kan komma at en full
skrivbordssession pa en dator som star ndgon annanstans. Man kan t.ex. komma at en centralt
driven Windows-milj6 fran en iPad eller en enkelt utrustad PC.

9| fallet Apple: manuell procedur genom att kontakta Apple: http://www.apple.com/se/contact/
| fallet Google loggar man in pa sitt konto for att dar stanga sitt konto. Samma sak galler fallet
Microsoft.



http://www5.lu.se/anstaelld/foer-mitt-arbete/tjaensteresor/betalkort
http://www.apple.com/se/contact/

18

iOS och OS X (Apple) kan med viss mdda hantera flera konton (man far logga ut och in

mellan de olika kontona). Apple har en 16sning, “VPP” (Volume Purchase program), som

|6ser dessa problem, men det finns inte i Sverige annu. Det finns tva satt att |6sa

betalningen av program for iOS och OS X (se dven 9.7.3):

1. Huvudlésning: skaffa ett LU-sponsrat Eurocard och ange det som betalning i App
Store. Gor sedan en traditionell reseutldaggsersattning i Primula.

2. Kop presentkort (detta ar dock férmansbeskattningsbart). Man kan ha ett befintligt
ApplelD utan angiven betalningsinformation och i efterhand lagga till
betalningssattet “Inget”. Institutionen/enheten képer sedan GiftCard (mot faktura)
for att handla program som kostar nagot.

Det ar vart att notera att man kan ha olika ApplelD f6r att hantera programvara,

kalender, kontakter etc.

Foljande ar en tabell éver programvara som LU har licensavtal pa och hur den kan
installeras pa olika datorer:

Féretag / program Kan installera pa privat | Student kan installera
utrustning

Adobe Ja Nej
Alfasoft (EndNote) Ja Ja
Apple Nej Nej
FileMaker Ja Nej
Matlab Ja Ja
Microsoft Office Ja Nej
SAS Nej Nej
SPSS Ja Nej
Symantec Nej (kan fas billigt) Nej
VMware Nej Nej
Wolfram (Mathematica) | Ja Nej
WordFinder Nej Nej

Sammanfattning av ”9.3 Rattigheter”:

Det finns i dagslaget inte ndgot enhetligt och enkelt satt att knyta en anstallds
programvarukop till LU utan de knyts praktiskt taget alltid till den enskildes konto hos
respektive leverantor.

Rekommendation om efterkommande projekt/arbete:
LU bor tillsatta ett projekt for att utreda hur programvaror som koéps in till privatdgda
enheter ska hanteras.
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9.4. Hardvara

MDM-losning
Med utgangspunkt i att det kommer fler och fler enheter som kan raknas in under
BYOD-termen sa stéller detta krav pa arbetsgivaren att kunna veta vad dess anstélldas
enheter har for sig (dock utan att kranka integriteten). For att kunna goéra detta behévs
nagon form av hanteringsprogramvara, Mobile Device Management system (MDM). Fran
projektet kan vi se att det primart finns tre syften som alla kan uppfyllas med ett MDM-
system:
* installera programvara pa enheten.
* sdkerstdlla att en viss grundniva pa sakerhet uppfylls i enheten.
* sdkerstdlla att en stulen enhet snabbt kan sattas ur funktion eller fjarrtdmmas
(framst for enkel radering eller otillgdngliggérande av sekretessbelagd
information).

Da det finns ett storre antal MDM-l6sningar pd marknaden sa behover det sattas upp
nagon slags kravbild 6ver vad man fran LUs sida vill kunna géra med sina anstalldas
enheter respektive vad man vill férhindra sina anstallda att géra med dessa enheter.
Bada aspekterna ar ndgot som staller krav pa MDM-l6sningar och darfér ndgot som bor
bli féremal for nagon slags utredning eller upphandling.

Facket bor bjudas in for att forankra 16sningen.

Oaktat att LU centralt kan satta upp eller rekommendera nagon MDM-programvara sa
bor det likval vara varje institution/fakultet fritt att valja 16sning, sa lange den svarar mot
en lagstaniva som rimligen bor sattas i samrdd med IT-sdkerhetspersonal pa LDC. En
sadan 16sning bor da ocksa vara framtidssakrad sa att nuvarande och framtida
operativsystem for respektive plattformar sakert kan hanteras och sa att en
infrastrukturell satsning kan ge avkastning aven under langre tid, oberoende av
plattformsbyten pa de olika enheterna.

En infallsvinkel som kan vara intressant for LU att ta stallning till, ar huruvida man bor
styra hanteringen av MDM-I6sningar och huruvida det skall utses en enda MDM-I6sning
som sedan driftas centralt. Om LU fattar ett sddant beslut, kan sedan varje
fakultet/institution fa delegerat ansvar for respektive underavdelning, medan man
centralt kan sakerstalla en dverblick éver hela bestandet.

Sammanfattning av 9.4 Hardvara":

For att sakerstalla att anstalldas information inte sprids till obehériga behdvs nagon form
av system for att sakra upp framfoérallt mobila enheter. Ett sddant skulle kunna hanteras
centralt pa LU.

Rekommendation om efterkommande projekt/arbete:
LU bor tillsatta ett projekt for att utreda och eventuellt upphandla ett system for att
kunna styra och gora information pa mobila enheter otillgédnglig vid stold eller forlust.
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9.5. App-utveckling: 6msesidigt samspel

Bade for att férankra BYOD i organisationen och for att (faktiskt) méta ett reellt behov,
rekommenderar projektet att LU allvarligt évervager att ta fram en eller par Appar for
tillampliga plattformar riktat mot personal och mot studenter (ev. en for varje malgrupp).

Denna/dessa App(ar) bor karakteriseras av:

e relevans.

e uppdaterad saval till information som funktion.

e att bade ge och ta, for att pa sa satt gora den attraktiv for anvandarna.

Funktionalitet man kan tanka sig att ha med ar:

hantera sin semester/sjukfranvaro, kontrollera 16n (las: Primula).

hantera sin fasta telefonanknytning.

hantera reserakningar for forskare pa resande fot (eller atminstone stod for detta).
visa en personlig agenda.

nyhetsinformation (kalendarium).

soka information inom LU, t.ex. leta reda pa vem som har ett visst telefonnummer,
vilket hamtstallenummer en viss anstalld har etc.

e hitta bade till Lund och inom LU.

Fran studenthall har vi fatt tips om labbanmalning dar man skulle kunna fa information
om kétider i olika salar och stélla sig i ko for labbar eller dvningsassistans. Relevanta
plattformar for en sadan ar saval dator som telefon/platta med den skillnaden att datorn
kan antas vara natansluten medan telefonen/plattan inte kan antas vara natansluten och
alltsa maste ha en del av informationen pa enheten.

Sammanfattning av ”9.5 App-utveckling: 6msesidigt samspel”:
Att erbjuda anstadllda en "morot” kan vara ett fungerande satt att sélja in en BYOD-
policy. Det finns reella behov som skulle fyllas av en sddan strategi.

Rekommendation om efterkommande projekt/arbete:
LU bér vidare utreda saval de tekniska aspekter av egna appar som de ekonomiska
mojligheterna att bedriva sddan utveckling.
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9.6.  Juridik

De juridiska aspekterna av BYOD &r svara att definiera. Detta framst eftersom omradet i
sig ar mycket brett och kan omfatta manga aspekter. Nagra viktiga fragor som
identifierats ar:

e Vem dger utrustningen?

Vem ansvarar for utrustningen och dess sakerhet?

Vem skdter utrustningen?

Sekretess (vad for information hanteras pa anstalldas enheter)

Overvakning — nar far man géra vad?

Det ar viktigt att tillfraga jurister, HR och anstallda vid framtagande av
rekommendationer och policys som rér dessa utmaningar.

Vid kontakt med Juridiska enheten (Carl Petersson) vid Lunds universitet har foljande
lagar beddmts ha direkt paverkan gallande BYOD:

e tryckfrihetsférordningens (1949:105) kapitel 2 om offentlighetsprincipen

o offentlighets- och sekretesslagen (2009:400) i sin helhet

e personuppgiftslagen i sin helhet (1998:204)

¢ lagen om ansvar for elektroniska anslagstavlor (1998:112)

e arkivlagen (1990:782)

e for Medicinska Fakulteten dven patientdatalagen (2008:355)

Aven lagar som &r kopplade till det immaterialréttsliga omradet ar viktiga att beakta,
speciellt nar det galler material som har och géra med kommersialisering och
forskningsmedelsansdkningar.

9.6.1. Juridik — Minniskan

Det ar viktigt att anstallda forstar innebdrden av offentlighetsprincipen och effekten pa
det arbete man utfor i tjansten pa privat elektronisk utrustning. De géllande regelverken
kring offentlighet, sekretess och personuppgifter paverkar material som anstallda lagrar
pa privat utrustning och myndigheten har ett ansvar enligt gallande lagstiftning for att
t.ex. allmanna handlingar lamnas ut eller att den personliga integriteten inte kranks.
Detta ansvar maste givetvis utévas efter noggrann prévning i det enskilda fallet. Dock
finns det en viss okunskap om detta, varfor projektet rekommenderar att LU har en
tydlig kommunikation till den anstallde om vad som galler. Rekommendationen fran
Datainspektionen' gallande att skilja mellan privat- och tjansterelaterad information bor
pa ett tydligt satt kommuniceras ut till den anstallde.

Projektet har varit i kontakt med Sektion personal (Mona Hansson) och féljande har
framkommit som viktiga punkter:

e Forsakringsomradet.

e Tydlig kommunikation till den anstallde.

¢ Frdgan om skatteférman bor utredas (se 9.7.3).

19 "Samradsyttrande om anvandning av anstalldas egna utrustning i tjansten, s.k. bring your own
device-lésningar, BYOD" (se referenslista)
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Arbetsritt

Fackets inblandning i BYOD anser projektet vara tydlig och de fackliga organisationerna
skall hallas informerade och efterhand beredas méjlighet till synpunkter kring arbetets
fortgang i de olika leden. Darfér rekommenderar projektet, i enlighet med MBL, att alla
underprojekt aktivt bjuder in fackliga organisationer till diskussion och interaktion vid
framtagandet av handlingsplaner och rekommendationer.

9.6.2. Juridik — Information

All elektroniskt sand information kan lacka till andra an den tankta mottagaren och
darfor bor inte sekretessbelagd information séandas som e-post. Om sekretessbelagd
information av ndgon anledning maste sandas via e-post sa rekommenderar projektet att
den bor vara krypterad. Sekretessbelagd information ska hanteras sdkert, oavsett hur
eller var den hanteras. Projektet rekommenderar att sekretessbelagd information lagras
krypterat med krypterat filsystem som lagstaniva och krypterad fil som rekommenderad
niva. Immaterialrattsligt material bor skickas i krypterad form éver natet.

Molntjinster

Med molntjanster menas i denna skrift en teknik dar stora skalbara resurser, exempelvis
processorkraft, lagring och funktioner, tillhandahalls som tjanster pa Internet.

| dagslaget bér man inte lagra vare sig immaterialrattsligt material eller sekretessbelagd
information i “molnet”. Om man av nagon anledning temporart behéver lagra sadan
information i molnet, t ex. vid 6verféring av material mellan tva datorer, skall detta vara i
krypterad form. Aven bearbetning av sddant material i en molntjénst bor i dagslaget
undvikas sa langt som majligt.

Vidare rekommenderas att affarsmassigt material sdsom immaterialrattsligt material (t ex
patent, monster, foretagshemligheter etc) bor lagras i krypterad form oavsett om den
ligger lagrad pa en privat enhet (t ex. hemdatorn, privat mobiltelefon, privat lasplatta,
etc.) eller pa en av universitetets datorer/server.

Man bor aven iaktta forsiktighet nar det galler att lagra och sprida upphovsrattsskyddat
material via olika molntjanster. | vissa lander ar det fritt att géra kopior av
upphovsrattsskyddat material for enskilt bruk och i vissa fall aven lagligt att sprida dessa
inom en nadra krets, medan det i andra lander ar férbjudet. Problem kan da uppsta t.ex.
nar anvandaren delar material mellan olika lander via molntjansten. Molntjansten kan
omfattas av ett lands lag medan avsandaren och mottagaren av t.ex. en
upphovsrattsskyddad fil ar lokaliserade i vars ett annat land med olika upphovsrattsregler.

Att i en molntjanst behandla uppgifter som ar skyddade enligt Personuppgiftslagen kan
projektet se som potentiellt problematiskt (se t.ex. bestammelser i 33-35 §§
Personuppgiftslagen gallande férbudet mot éverféring av personuppgifter till tredje land).
| dagslaget har projektet tolkat de svenska universitetsnatverkens avtal med
lagringsleverantéren Box som att det dock ger anvandare mdjlighet att kunna lagra och
behandla uppgifter skyddade av Personuppgiftslagen.
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Sekretessbelagd information

Sekretessbelagd information boér lagras pa en av universitetet avsedd och kontrollerad
enhet och inte i privata enheter. Darfér rekommenderar projektet att synktjdnster sdsom
Dropbox och Box, bor undvikas for sddan information.

Angdende arkivering

Myndigheters handlingar ar i allmanhet offentliga och skall behandlas i enlighet med
arkivlagen. Regler kring arkivering och gallring finner man i LU-dokumentet Bevarande-
och gallringsplan for forskningsmaterial. Ett problem som kan uppkomma i samband
med arkivering och BYOD &r att material och korrespondens som finns lagrad pa privata
enheter inte arkiveras i enlighet med arkivlagen eller att informationen inte gallras i
enlighet med gallringsreglerna.

9.6.3. Juridik — Rittigheter

Projektet ser att det finns en problematik i dgandeskapet av programlicenser. Detta galler
saval BYOD'" som Reverse-BYOD'. D4 licensrattigheterna i de moderna AppStor-arna
oftast ar knutna till den enskilde och hennes privatekonomi, behéver detta tittas djupare
pa:

e hur sakerstéller man att LU-betald programvara endast utnyttjas i tjansten samt

e hur sakerstéller man att kdpt programvara aterlamnas vid tjanstens upphérande?

9.6.4. Juridik — Hardvara

Forsiikringar

Vad galler den férsakringsmassiga aspekten av fenomenet BYOD sa har utredningen
kommit fram till att det i princip inte finns nagra vedertagna praxis inom
forsakringsbranschen kring hur privata enheter i jobbet hanteras, samt skadefall
relaterade till dessa. Kort sammanfattat ar dock grundregeln att man som arbetstagare
inte kan rakna med att ha nagon som helst skydd i termer av sakférsakringar fran
arbetsgivarens sida. Allt forsakringsskydd som den enskilde forvantar sig, ar denne
ansvarig for att ordna med sjalv nar det galler sjalva enheten. Eftersom det ar den
anstallde som ager enheten sd ar det ocksa dennes eget forsakringsskydd som galler.

" Enheter som den anstéllde dger och som tas med till arbetsplatsen och nyttjas i tjansten.
12 Enheter som universitetet dger och som tas med hem och nyttjas utanfor tjansten.


http://www5.lu.se/upload/Juridiskaenheten/GallringsplanForskningsmaterial.pdf
http://www5.lu.se/upload/Juridiskaenheten/GallringsplanForskningsmaterial.pdf
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Sammanfattning av “9.6 Juridik”:

BOYD spanner 6ver en mangd olika juridiska omraden och tyvarr finns det valdigt lite
domar, beslut eller praxis att luta sig mot. Det finns dock nagra aterkommande enkla
regler som man kan ta fasta pa och dessa ar bl.a. att tydligt separera privat- och
tjidnsterelaterat material samt att inte hantera personuppgifter eller sekretessbelagd
information i annat an av universitetet godkanda enheter. Det &r av vikt att sakerstalla
att hanteringen av myndighetens information sker enligt lag.

Rekommendation om efterkommande projekt/arbete:

Projektet rekommenderar att LU tillsatter en arbetsgrupp med personer med juridisk
expertis och olika kompetensomraden for att jobba vidare med de olika juridiska
sporsmal som identifierats i detta dokument. Nagra juridiska rattsomraden som bor vara
representerade i en sddan grupp ar forvaltningsratt (offentlighet och sekretess),
immaterialratt, [T-rétt och arbetsratt.
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9.7. Ekonomi

De ekonomiska aspekterna av BYOD vid LU ar dels svarbedémda och dels utanfor
projektgruppens kompetensomrade. Av denna anledning ser vi endast dversiktligt pa
detta omrade. En djupare studie foreslas ske i ett efterkommande projekt.

Projektet upplever att de internationella erfarenheter som finns att ta del av inte ar

sarskilt relevanta att anvanda eftersom de ofta innehaller grepp som:

e den anstallde betalar sin arbetsutrustning (arbetsgivaren slipper helt enkelt att képa
arbetsredskap till de anstallda).

¢ ingen som helst support ges fér BYOD-utrustning.

Sannolikt galler det dock aven vid LU att anstallda ar:
e mer rddda om egen utrustning an arbetets dito.

e mer ndjda med egen utrustning.

e mer produktiva med egen utrustning.

9.7.1. Ekonomi — Minniska

Anstallda &r som sagt mer produktiva med egen utrustning. Dock stéller de nya krav pa
organisationen vilka inte hade behévt I6sas om LU kunde ignorera BYOD — bade support
och férandrat natverk raknas hit. Anstallda som inte kan hantera den nya granslésheten
riskerar att ga i vdggen och branna ut sig. Det har visat sig svart att fa en kostnad pa
detta, men forsiktigtvis kan man saga att det snabbt blir sjusiffriga belopp om aret.
Projektet rekommenderar att LU noga satter sig in i denna problematik och sdker finna
satt att arbeta proaktivt da detta enligt all forskning ar betydligt billigare an att ta
kostnaderna som uppstar i efterhand.

9.7.2. Ekonomi — Information

LU har inte, som féretag, varde kopplat till att halla sin information hemlig — i de flesta
fall ar det tvartom. LU lider vanligen inte heller ekonomisk skada om information lacker.
Tvartom ar det av stor vikt att LU i denna ¢kade strém av information kan formera sin
information sa att den effektivt bidrar till:

e att locka studenter.

o forbattra LU:s ranking internationellt.

o forbattra mojligheterna att erhalla forskningsanslag.

Alla dessa saker bidrar till att forbattra den ekonomiska situationen, dock forst pa sikt.

Dock finns det nagra “kostnadshal” att vara vaksam pa:

e skydda immaterialrattslig information.

e intrdng pa privat- sdval som LU-dgda enheter som kan smitta LU:s natverk och andra
enheter.

9.7.3. Ekonomi — Rittigheter

Programlicenser for anstallda far vid det har skedet betraktas med viss
frikostighet. "Riktiga” l6sningar férvantas komma, men det kommer sannolikt ta
ytterligare tid innan detta segment mognar. Med “riktig I16sning” menas antingen
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traditionell IT-drift vad géller hantering av licenser och enheter (mer eller mindre oavsett
vem som juridiskt dger enheten) eller en LU-AppStore i ndgon form.

Det finns en problematik kring férmansbeskattning vad galler kép av programvara.

Projektet har varit i kontakt med Skatteverket (diarienummer LTHCS2013/3) och féljande

har framkommit:

e Verksamhetsutlagg = inte férmansbeskattningsbart.

e Utan kvitto = férmansbeskattningsbart.

e Presentkort kan inte nojaktigt redovisas varfor de ar férmansbeskattningsbara.

e Programvaran skall vara kopt for att anvandas i tjansten och da ar aven ringa privat
anvandning godkand.

En fungerande mellanlésning kan vara att uppmana anstallda att anséka om de
privatkort for vilka LU bekostar arsavgiften och sedan géra traditionella
reseutlaggsersattningar for inkopen. Projektet uppmanar dock LU att se dver mojligheten
att forenkla hanteringen av dessa kop; att om mojligt gora det till en egen
utlaggskategori i Primula.

9.7 4. Ekonomi — Hirdvara

Ett antal hardvarurelaterade kostnader ar att vanta:

e En mer heterogen milj¢ innebar att det kommer att finnas fler enheter med fler
operativsystemsmiljder som skall kunna anvanda samma tjanster och lasa samma
information. Det kraver att man testar igenom fler miljéer och inte bara anpassar
applikationer till t.ex. Internet Explorer pa en stationar dator med Windows 7 och 19"
skarm. Fran projektet anser vi att LU b&dr vara medvetet om dessa nya kostnader.

e BYOD ar vanligen barbart (ofta WiFi), vilket kraver andra l6sningar
Stationara datorer kommer att bli farre och darmed kommer krav pa molntjanster och
liknande portabla |I6sningar. Barbar utrustning kraver annan infrastruktur och detta ar
en extra kostnad.

e Skadrmarna blir mindre, vilket innebar att om man skall ldsa information pa en
netbook, platta eller telefon sa kravs det att informationen anpassats till mindre
skarmar. LU kanske maste borja programmera appar for telefoner och plattor, vilket
kommer innebara ytterligare kostnader.
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9.7.5. Ekonomi — dvrigt

Dolda kostnader for BYOD

Om man slar ihop alla kostnader for att hantera BYOD kan totalkostnaden bli upp till
33%" hogre an for vanlig. Man tjanar pengar pa inkép men forlorar pa service, support
och sakerhet.

Foljande bidrar till 6kade kostnader:

e Alla dessa enheter kommer att ata upp WiFi-resurser.

e Nya sdkerhetsproblem; varje incident kostar mycket pengar.

e Fler falsklarm i sékerhetsévervakningen med mindre standardiserad miljo.

e Storre krav pa Servicedesk att hantera incidenter pa ett antal nya plattformar.

e Krav pa okad trafikévervakning och arkivering av trafikdata.

e “Kontoret” kommer nu att finnas pa andra platser, t.ex. via osakra WiFi-nat. Vi maste
battre kunna identifiera vem som ar vem.

e Utrustning kommer inte att finnas pa samma plats langre. Uppdatering av OS och
program kommer inte att kunna goras nattetid langre.

e Aven om man segmenterar natverk och gor liknande sakerhetsatgarder maste man till
slut kunna spara individuella anvandare.

e BYOD finns redan pa natet. Man kan inte férbjuda det, snarare bér man hitta ett satt
att hantera det som fungerar for de flesta och som anda haller sig inom regelverket.

Sammanfattning av 9.7 Ekonomi”:

De ekonomiska konsekvenserna av BYOD for LU ar svaréverskadade. Kostnaderna kan
6ka och LU maste vara bade "med” i utvecklingen och proaktiva for att stdvja
kostnadsokningar.

Rekommendation om efterkommande projekt/arbete:

LU bor ta reda pa kostnader for sjukskrivningar av arbetsrelaterad ohalsa samt félja upp
kostnadsutvecklingen avseende BYOD for support, natverksinfrastruktur, sékerhetsarbete
och programlicenser.

13 Aberdeen Group "BYOD in the SoMoClo™ Era: Hidden Costs, Unseen Value”



http://www.aberdeen.com/Aberdeen-Library/8099/RA-bring-your-own-device.aspx
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9.8. Sikerhet

Sédkerhet ar det normalt viktigaste i “vanlig” BYOD, d.v.s. i féretag. Som universitet har vi
en annorlunda situation: var verksamhet kannetecknas av 6ppenhet och endast en
mindre del information ar “hemlig”.

Projektet rekommenderar att LU Gvervdger nagot slags “hotline” dit anstallda kan ringa
for att fa akut hjalp att bade sparra konton och spara eller sparra/radera borttappade
enheter. Denna hotline bér dessutom ha en webbplats dit anstallda kan ta sig om de
endast forlorat enheten och inte I6senord. Dar bér den anstallde sjdlv kunna:

e 4ndra relevanta I6senord och PIN-koder.

e |okalisera borttappad utrustning.

e fjarrtbmma borttappad utrustning.

Detta bor ses bade som en service till de anstallda och ett satt for LU att skydda sig sjalvt
mot sakerhetsincidenter. Detta kan kanske |6sas av nuvarande ServiceDesk men borde
utstrackas i tid for att kunna moéta behov fran forskare pa resande fot. Kanske kan man
ha ett stdrre samarbete mellan flera hégskolor i Sverige?

Forutom att varmt stddja det padgaende arbetet att genomféra LUCAT-autentisering av
alla LU-system, rekommenderar projektet LU att ge anvandarna ett bra redskap att
hantera de sakerhetsproblem som den stora mangden konton och |6senord innebar.
Projektet har tittat pa tva sadana system:

e 1Password Pro (https://agilebits.com/onepassword)

e LastPass (https:/lastpass.com)

Bada dessa stodjer alla tillampliga plattformar (Windows, Mac, Linux, iOS, Android,
Windows Phone) och ar darfor intressanta.

I korthet

BYOD innebar inte bara besparingar — det finns ocksa kostnader.

Okad service och support pa flera OS och plattformar.

Applikationer maste anpassas.

Tradlésa nat och VPN maste kanske uppgraderas.

Backupldsningar for mobila enheter.

Fler OS och enheter ger 6kade sakerhetsrisker och vi har mindre kontroll.
Okad 6vervakning och nya management-verktyg.

Storsta hoten

Stulna och borttappade enheter som innehdller information och l6senord.
Malware (d.v.s. skadlig kod).

Legitima applikationer som inte hanterar information enligt var policy.
Intrang pa enheter.

Informationen ar inte under var kontroll langre.

Ingen/samre central kontroll pa utrustningen.


https://agilebits.com/onepassword
https://lastpass.com

Vad maste vi gora

Se over regler och policy och skapa de som behdvs.

Se over vilka skydd mot stold vi kan erbjuda fran centralt hall.

Se over vilka skydd mot malware vi kan erbjuda fran centralt hall.

Inventera och erbjuda tjanster for att locka in enheter under var kontroll.
Utbilda anvandare.

Se till att var infrastruktur fungerar och har tillracklig kapacitet.

Se till att Servicedesk kan lamna support pa det som LU anser skall innefattas.
Se Over var identitetshantering och hur den kan utnyttjas for att segmentera natverk
saval som dtkomst till olika resurser inom LU.

Undersoka om NAC™-I6sningar kan hjalpa oss att ©ka sakerheten.

e Titta pa olika MDM-I6sningar.

e Se over skydd av servrar som maste 6ka nar klientskyddet minskar.

Nodviindiga funktioner och minimikrav

Starka I6senord och laskoder.
Kryptering av kanslig information.
Raderingsfunktioner pa distans.
Antimalwareprogram.

Detta ar svart att uppna utan att installera program pa utrustningen.

Tips for att starta med BYOD

* Ha lagom niva pa regelverket sa att produktiviteten inte férhindras.

* Kann din fiende; var uppdaterad med var hoten finns.

* Minska attackytan. Skydd pa telefonen — fungerar 6verallt. Natbaserat skydd —
fungerar inte hemma.

» Skriv inte regler fér exakt den utrusning som finns idag. Den kommer att férandras.

* Installera MDM for att kontrollera efterlevnad.

* Installera raderingsfunktioner.

* Installera antimalwareprogram.

* Anvand VPN for att na lokala tjanster och nat om det inte galler 6ppen information.

* Fokusera pa autentisering och identitetshantering.

» Utbilda, folj upp, uppdatera regler I6pande, arbeta med anvandarna — inte mot.

De storsta problemen

Stulna eller borttappade telefoner och plattor kommer att vara ett stdrre problem an
virus och skadlig kod, atminstone i det korta perspektivet. Eftersom dessa enheter snabbt
blir en databas 6ver inloggningsuppgifter och l6senord ar detta nog det viktigaste
problemet vi maste tackla. Nagon form av MDM (Mobile Device Management) system
bor anvandas for att kunna radera enheter pa distans. Det ar inte enkelt att fa alla
anvandare att inse att det ar nédvandigt att de skall installera program som tillater
arbetsplatsen att radera och Iasa deras privata utrustning. Men de kommer dnda att

4 Network Access Control. NAC kraver att anvandare/datorer autentiserar sig innan de kan
anvanda natverk. NAC mojliggor ocksa i vissa fall kontroll av att datorer &r uppdaterade, har
uppdaterat antivirusprogram, etc innan de ges nataccess.
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anvanda sina enheter i jobbet och pa Lunet och det finns ingenting vi kan goéra at den
saken.

9.8.1. Sikerhet — Minniska

Enligt rapporten “Kontorsrevolutionen” fran Kairos Future ar lojalitet fran de anstallda
minst lika viktig som tekniken néar det galler IT-sakerhet. Man konstaterar att
sakerhetsfragan maste lyftas fran IT till féretagsledning och HR.

Blanda jobb och privatliv

e Privata sakerhetsbrister kan dventyra jobbets sakerhetsatgarder
o Sakerhetsbrister pa jobbet kan exponera privata uppgifter och information

Man maste skydda sig at bada hallen. Sakerhetsatgarder for att skydda information och
utrustning far inte paverka ratten till personlig integritet.

Den policy man anvander for fasta PC och barbara datorer kan troligen inte anvandas
rakt av for BYOD. Den ér helt enkelt oftast for rigid och kan hindra produktiviteten.
Dessutom dr anvandare mer bendgna att bryta mot reglerna vad galler BYOD, da det ar
deras egen utrustning och den ér fysiskt mindre och kanns mindre “farlig”. LU har dock
redan en ganska hog acceptansniva i sitt regelverk och har sedan lange haft en
sammanblandning av jobb och fritid. Det ar nog ett mindre steg for att inféra BYOD
inom LU an for ett féretag av samma storlek.

9.8.2. Sikerhet — Information

| och med att den privata enheten har smalt samman mer och mer i arbetsrollen sa satts
ett antal saker pa sin spets vad galler den information som finns i de aktuella enheterna.
Bland annat blir den klassificering av information som aterfinns i ISO 27002 (SS-ISO/IEC
27002:2005) vasentlig nar arbetsgivaren ska beddma om och hur den anstallde kan och
far komma at information. Statliga myndigheter skall uppfylla ISO 27000. ISO-
standarden klassificerar hur stor skada som informationslackage skulle géra. Med
utgangspunkt i detta sa anser vi fran projektet att det ligger pa arbetsgivarens bord att
gora beddémningen och klassificeringar av olika generella typer av information. Dessa
klassificeringar ar det sedan av storsta vikt att de kommuniceras till de enskilda anstallda,
sa att man skapar en forstaelse for de manga andra sakerhetsrisker som en privatagd
enhet innebar.

Med en ¢kad spridning av informationen sa 6kas ocksa riskytan genom vilken
informationen kan spridas.

Kontrollen éver informationen minskar

| och med att det blir en blandning av personlig och LU-agd utrustning minskar den
centrala kontrollen éver utrustningen. Backup kommer att vara svarare eftersom det
finns privat- och tjdnsteinformation blandad i olika enheter. Relevant information
kommer att finnas i manga olika enheter dar vi inte har kontroll éver den. Exempel:
knapp en bild med telefonen och den ar uppladdad i Dropbox och Google+ direkt, skriv
ett dokument pa plattan och den synkas ivag till en server vi inte har kontroll ver.


http://www.kontorsrevolutionen.se/
http://www.iso.org/iso/home/store/catalogue_ics/catalogue_detail_ics.htm?csnumber=50297
http://www.iso.org/iso/home/store/catalogue_ics/catalogue_detail_ics.htm?csnumber=50297
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Centrala backuplosningar for arbetsrelaterad data ar ytterligare en kostnad som maste
budgeteras for att fa ett samlat grepp om BYOD.

Backup av handhillna enbeter

Foljande galler for backup av de i nulaget vanliga operativsystemen for handhallna

enheter:

e iOS
iPhone/iPad synkroniseras antingen med sladd mot iTunes pa en dator eller tradlost
mot Apples iCloud-tjdnst. Det som lagras i iCloud skyddas av ”Safe Harbor” ™ och
detta utgor (enligt EU) tillrdckligt skydd for myndighetsmaterial®. Det som
synkroniseras/sakerhetskopieras ar: Kopta appar och bocker, bilder och video i
kamerarullen, enhetsinstallningar, data i appar, hemskarmarna, meddelanden
(iMessage, sms och mms), ringsignaler.

e Android
Android-telefoner kan delvis sakerhetskopieras mot Googles servrar genom att
anvandaren sjalv véljer att ha denna sakerhetskopiering aktiv. Det som
sakerhetskopieras ar installningar knutna till Google-identiteten sdsom tradldsa
natverk, vilka appar som installerats osv. Bilder och musik pa enheten
sakerhetskopieras inte automatiskt till Google.

e Windows Phone 8
Windows-telefoner med version 8 av operativsystemet har inbyggd
sakerhetskopiering mot Microsofts SkyDrive av installerade applikationer,
samtalshistorik, favoriter i Internet Explorer, foton, SMS, mail, plats, rostdata med
mera. Dock sker denna sakerhetskopiering primart 6ver tradlodst natverk. Om
anvandaren inte anslutit till ett tradldst natverk inom en vecka, skickas endast
historiken av installerade appar till sakerhetskopiering.

Hur skall vi stalla denna kontrollférlust mot offentlighetsprincipen? Information rérande
ett drende kan kanske inte plockas fram “skyndsamt” som lagen kraver. Vi kan kanske
inte komma at den alls! Vi férlorar kontrollen éver hur sekretessklassad information
hanteras om den bars runt okrypterad i privata enheter. Om sadan information lagras i
en utrustning som automatiskt backas upp via en molntjanst kan personen gora sig
skyldig till ett regelbrott och ett lagbrott.

Andra hot galler applikationer som i princip inte ar skadliga men som genom sin ToS
(Terms of Service) gor att andra far tillgang till information som kanske borde hallas
hemlig eller inte far exporteras. Applikationer som installeras for privat bruk gér ingen
skillnad pa om den data som anvandaren accepterade att dela med sig av egentligen
tillhor jobbet. Ofta vill applikationer ha tillgang till fler resurser i telefonen an vad som de
rimligen borde behéva och anvandare klickar normalt OK pa frdgor om ToS. Man vet
inte heller om applikationen som tillverkades av ett “snallt” bolag blir uppkdpt och far
andra skadliga funktioner senare.

15> Safe Harbor &r en samling frivilliga regler om personlig integritet och dataskydd som har tagits
fram och beslutats av USA:s handelsdepartement (Department of Commerce - DoC), se dven
Datainspektionens fragor och svar om Safe Harbor

16 Forutsatt att lagring, support, service, backup och samtliga underleverantorer av tjdnsten
befinner sig i ett land som ar godkant av EU/EES eller, om det géller USA, ar anslutet till Safe
Harbor



https://safeharbor.export.gov/list.aspx
http://www.datainspektionen.se/fragor-och-svar/personuppgiftslagen/vad-ar-safe-harbor-principerna/
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BYOS - Bring your own software

Att man anvander egen utrustning i jobbet betyder ocksa att man anvander egen
mjukvara. Denna kan vara mojlig att missbruka och man vet inte hur informationen
skyddas. Man maste fundera pa sadant som

* Hur krypteras data

* Anvands samma krypteringsnyckel, alt. finns en huvudnyckel

* Vem har access till nycklarna

* Kan de komma att I1amna ut nycklar till myndigheter

* |vilka lander finns servrarna

9.8.3. Sikerhet — Rittigheter

Malware

Malware ar fortfarande inte sa spritt men enheter som koér “Lookout Mobile Security's”
mjukvara identifierade 30.000 unika program med skadlig kod i juni 2012 mot 3.000
bara sex manader tidigare. Skadlig kod fér mobila OS 6kar mycket snabbt. Efterhand
som man mer och mer kommer att hantera pengar eller andra saker av varde via sina
handhallna enheter, kommer vi att se att tillverkning av skadlig kod kommer att dndra
fokus till OS fér handhallen utrustning. Skall du hitta buset, félj pengarna!

Malware Statistics by Platform

Figure 3: Mobile Threats by Platform, 2004-20T11
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Figure 3: Mobile threats for Android are trending up while other platforms are
seeing a reduction in threat numbers.

Diagram 6ver 6kningen av malware fér handhallna operativsystem'”

7 F-Secure. Mobile Threat Report Q4 2011



http://www.f-secure.com/weblog/archives/Mobile_Threat_Report_Q4_2011.pdf

FIGURE 5: MOBILE THREATS MOTIVATED BY PROFIT PER YEAR, 2006-2012
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IBM stoppade sina 400 000 anstallda fran att anvanda tva populara applikationer pa
enheter som de anvdnde i arbetet. De férbjod dven Dropbox och Apples Siri (som skickar
fragorna till Apples servrar for analysen). Det ar latt att forbjuda sddant men hur skall
man folja upp att reglerna foljs?

9.8.4. Sikerhet — Hardvara

En jailbroken iPhone eller rootad Android ar inget annat an en Unix-dator med nastan
alla de resurser som en sadan dator har, inklusive méjlighet att logga in. Detta ar
information som ar svar att fa fram till anvdandare. Utbildning och information ar
grundlaggande och ytterst viktigt for att BYOD skall fungera smartfritt eftersom vi har
BYOD varken vi vill det eller ej. Har géller att vara proaktiv om man skall dverleva.

9.8.5. Sikerhet — Ovrigt

Klientsiikerheten minskar

Man kommer att ha dnnu mindre kontroll dver sakerheten i de enheter som anvands.
Det ar inte troligt att det nagonsin kommer en universell 16sning for natinloggning for
samtliga plattformar som gor att man kan krava en miniminiva pa sékerhet. Troligen
kommer nagon form av natinloggning att anvandas pa Lunet. Klientkontroll kommer
troligen att vara nagorlunda effektiv endast pa Windows och OS X. Alla andra
operativsystem kommer nog bara att f& en rudimentér kontroll. Overvakning maste ka
och anpassas for att kunna identifiera fler smittade och hackade datorer. Aven en
sakerhetskontroll via natinloggning ar inte ett pa langa vagar ett fullgott skydd. Trojaner
och liknande malware forblir ofta oupptackta idag och det kommer nog inte att bli

18 F-Secure. Mobile Threat Report Q4 2012
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battre inom 6verskadlig framtid. Med fler antal och typer av klienter kommer problemen
att oka.

Hirdare skydd for servrar och system

Servrar kommer att behdva skyddas hardare for att mota problemen med den minskade
klientsdkerheten. Tyvarr gar det lite emot tanken med BYOD déar man vill kunna na sin
information och sina applikationer fran alla enheter och 6verallt. Kanske maste man
kunna verifiera sin utrustning pa nagot satt och maojligen bér man bara acceptera
kontrollerad och autentiserad utrustning till kansliga system. Hardare skal runt servrar
och system och hardare accesskontroll till kansliga system. Att krédva VPN-inloggning
|6ser andra problem men inte BYOD. NAC |6ser vissa problem men inte alla.
Autentiserade utrustningar ar inte heller den heliga gralen. Projektet anser att det kravs
ett antal olika insatser som tillsammans ger en tillracklig sakerhet. Dock riskerar man att
det blir krangligt att bade administrera och anvanda systemen.

Sammanfattning av ”9.8 Sakerhet":

BYOD skapar en betydligt mer heterogen och svarkontrollerad milj6 vilket 6kar och
forandrar behoven och metoderna for 6vervakning. Service och support far nya
utmaningar i den nya miljon. En borttappad eller stulen enhet innehéller en mangd
|6senord och kanslig data tillsammans med blandad personlig och arbetsrelaterad
information. Informationen kommer till hogre grad att finnas utanfér arbetsgivarens
kontroll i framtiden vilket gor att man har svart att uppna kraven i 1ISO2700.
Autentisering och identitetshantering kommer att bli annu viktigare an idag.

Rekommendation om efterkommande projekt/arbete:

LU bor tillsatta ett projekt som belyser féljande fragor:

e Hur kan vi inféra MDM-system och hur lockar vi anvandare att medverka?

e Hur kan vi inféra NAC, stod for kryptering och for l6senordshantering och
antivirus/antimalware?

e Hur skall vi utbilda och informera anvandare?

e Hur infor vi stod for att backup av myndighetsdata fran enheter?

e Hur okar vi serversakerheten for att méta minskad klientsakerhet?




38



39

9.9.  Support

Vid kontakter med Marcus Tanninen pa LDC har framkommit att support av BYOD-
utrustning for narvarande inte ar ett problem fér LDC. Man menar sig ha effektiva guider
som man hanvisar de som ringer till och man finner dven stod for detta i
webbtrafikloggar. Eftersom det inkommer en viss mangd drenden till LDC avseende ett
visst problem, skapas ofta guider for att den uppringande sjalv ska kunna I6sa problemet.

Evfarenbeter frin undersékningar av BYOD servicenivi

75% av servicedesk har support for telefoner och plattor
Bara 47%'° har en policy,
De flesta ar daliga pa att meddela till anvdandarna att support finns

Vad anvands telefoner och plattor till?%°

e E-post 94%

e Anteckningar 38%

e Na interna applikationer pa lokala servrar 14%
e lagra information 12%

e Na interna applikationer i molnet 12%

Vilken support ges?

e Komma igang hjalp, E-post + kalender 84%
e Policy for anvandarna 54%

e Support om SIM-kort 52%

e Ersattningstelefon 47 %

Sakerhet

e Radera information pa distans 45%
e Har inga sakerhetsatgarder 40%

e Kraver laskod 38%

e Blockera oonskade funktioner 9%
e Virusskydd 8%

Sammanfattning av ”9.9 Support”:

Serviceorganisationen maste kunna hantera fenomenet BYOD pa ett kostnadseffektivt
satt eftersom fler tjanster och enheter kommer komma i framtiden. Det maste finnas
tydliga granser for vad en anstalld kan och inte kan fa support pa.

Rekommendation om efterkommande projekt/arbete:
Projektet rekommenderar LU att tillsatta ett projekt for att klargéra vad
serviceorganisationen ska respektive inte ska ge support for.

9 SURVEY: Mobile Threats are Real and Costly, Webroot.
20 Support, sékerhetspolicys och synk — s& hanterar Sveriges it-avdelningar smarta telefoner och
surfplattor. Techworld och Dustin



http://www.webroot.com/shared/pdf/byod-mobile-security-study.pdf
http://www.dustin.se/page/6176/tw-undersokning
http://www.dustin.se/page/6176/tw-undersokning
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9.10. Studentsynpunkter

For manga studenter ar redan idag BYOD en viktig méjlighet. De utnyttjar den genom
att ta med laptop, tablet eller telefon for att forbattra sin studiemiljo pa
universitetsomradet, eller for att undvika att behéva hitta en datorsal eller studieplats
med dator.

Projektet har tankt pa de grundldggande behov som finns fér studenter som anvander
sig av BYOD idag eller den néara framtiden och de problem som redan finns. Vissa av de
belysta problemen paverkar aven studenter som till stor del inte utnyttjar BYOD, men
anvander datorer hemma, pa universitetet eller har sarskilda behov.

9.10.1. Fysisk infrastruktur

De grundlaggande problemen med BYOD for studenter idag ar ofta relaterade till
bristande fysisk infrastruktur, eftersom den ar det som mojliggér hela fenomenet.

e Kapaciteten och tackningen pa WiFi-natverken ar idag ofta lag, speciellt vid de
tidpunkter manga studenter rér sig pa universitetets olika campus. Det bér finnas nog
med kapacitet, ip-addresser och andra resurser for att alla studenter ska kunna ha
mojlighet att ta med sig flera enheter utan att det leder till problem.

e |dag ar antalet eluttag pa manga studieplatser och undervisningslokaler begransade
och man bér vid renovering och ombyggnad se till att framtida behov tillgodoses.
Aven laddning av t.ex. telefoner via USB kan vara av intresse, men man bor
undersoka sakerhetsaspekten forst.

e |dag ar det svart att hitta en skrivare som gar att skriva ut fran pa vissa platser pa
universitetet och férsdker man skriva ut fran en privat enhet sa ar det i princip
omojligt. Problematiken fér scanners ar i princip samma.

e Det maste vara klart med hur en student far hjalp med kranglande utrustning som
ags av universitetet, t.ex. en kradnglande skrivare.

9.10.2. Informationsinfrastruktur

Mycket av den informationsinfrastruktur som énskas finns redan, vi behéver bara bli
battre pa att anvanda den. TimekEdit dr ett exempel pa ett system som om det skulle
anvandas fullt ut av schemaldggare och larare, skulle vara ett mycket bra satt att
kommunicera med studenterna vid t.ex. akuta schemaandringar.

e Korrekta scheman med kursnamn, plats och med stéd for synkronisering med egen
kalender (iCal etc.)

e En val uppdaterad programportal med licenser fér program som kravs i skolarbetet for
egna datorer uppskattas, garna med information om vilka kurser som anvander vilka
program. Aven guider for att installera open-source program skulle kunna finnas har.

e Kurslitteratur som e-bok (om mojligt PDF eller epub) uppskattas mycket, speciellt nar
litteraturen kostar mycket.

e Inspelade forelasningar i kurser och introduktioner till program (och 6vrigt) man
férvantas kunna men inte nédvandigtvis fatt undervisning i som t.ex. Matlab.
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Egenvald push-notifiering. Som student vill man kunna prenumerera pa notifieringar
fran olika LU-gemensamma system om det ar sa att det ar relevant for en sjalv. Darfor
ar det ocksa viktigt att fa valja vilka notifieringar man énskar

9.10.3. Kurswebb och Lirplattformar

Kurswebbsidor ar navet i studierna (eller borde vara det) och ar idag mycket inriktade pa
nya/blivande studenter. Vissa grundldggande krav

Den senaste versionen av kurshemsidan maste ga att hitta latt via Google, tidigare
versioner skall vara markerade med en lank till den senaste.

Kurssidorna maste vara i responsiv design sa att de fungerar pa surfplattor och
telefoner.

Viktig kurskommunikation sker via kurswebbsidorna, t.ex. scheman, tentamenstider,
kursplaner och litteraturlistor.

Om det dr mojligt, sa bor kursflodes-scheman och info om liknande och férdjupande
kurser finnas tillgangligt.

9.10.4. App

Applikation fér évnings- samt. tentamensanmalning och labbsalstillgdng, vilket dven
kan ge anvandbar statistik till institutionerna.

9.10.5. Ovrigt

Om externa tjanster erbjuds maste de vara och hallas moderna, det réacker inte med
att de ar bra nar de kops in.

Det kan behdvas hjalp att installera program som anvands i undervisningen pa den
egna datorn. Det ar inte sakert att dessa program kravs for lektioner eller
forelasningar, men studenterna vill ha tillgang till dem i alla fall.

Det racker inte med att saker fungerar val pa vissa delar av LU, tillrackligt manga
studenter ror sig “dver granserna” for att ett daligt rykte ska sprida sig.

Sammanfattning av “9.10 Studentsynpunkter”:

Studenternas behov ar i delade i tva delar: basal fysisk infrastruktur (strém, natverk,
skrivare) och en valunderhallen informationsinfrastruktur i vilken det viktigaste ar att LU
spelar val med Googles sékmotor.

Rekommendation om efterkommande projekt/arbete:

Etablera en tydlig lagsta-niva och rekommenderad niva fér nybyggnation/ombyggnad
avseende fysisk infrastruktur for elever samt lagga tungt fokus pa
informationsinfrastrukturen med tonvikt pa sdékning, navigation och
plattformsoberoende.
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