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“Humans have been engineering things for
hundreds of years, and for all that time they
have faced essentially the same ethical
challenges we have outlined elsewhere.”
Berenbach and Broy, 2009

“So what makes software engineering
significantly different?”
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Oversikt

* Terminologi och definitioner
Kort oversikt om etik
Teknik och etik

Ingenjorens ansvar

Etiska teknikvarderingar
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Definitioner

Etik = Moral

moralfilosofi

Etik — krav | yrkes- och offentligt liv
Moral — krav | privatlivet
Etik = laran om (etiken och) moralen =
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Etik — Juridik

* Likheter
— Skyldigheter
— Rattigheter
— Terminologi
» Skillnader
— Lag < Moral
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Tre slags etik

» Deskriptiv — beskriver olika moraliska regler
* Normativ — foreskriver ratt/oratt
* Meta — studerar innebord
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Moralfilosofiska teorier — utilitarism

» Hedonistisk/klassisk utilitarism (Bentham
1748-1832)

« "handla sa att du astadkommer storsta mojliga
lycka for storsta mojliga antal manniskor”

* For enkel for att vara praktiskt anvandbar

Lund University / Faculty of Engineering / Department of Computer Science/ Software Engineering Research Group -



Moralfilosofiska teorier — *utilitarism

 preferens — tillfredsstall onskningar
(preferenser)

» valfards — jamstall nytta med valfard (goda
livsbetingelser)

* ideell — alla slags varden (skonhet, vanskap,
dygd, miljo, rattvisa...)
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Exempel
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Moralfilosofiska teorier — deontologi

* Deontologi — pliktetik

« "Att folja pliktens bud ger hogsta
tillfredsstallelsen”

* Immanuel Kant (1724-1804) utvecklade forsta
konsekventa pliktetiken
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Plikt — tillatelse

Du ar skyldig att rapportera handelsen

Det ar tillatet att rapportera handelsen
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Etiken i praktiken

Utilitarismen (avvagningstankande)
* Riskanalys

« Kostnad/nytto-analys

Deontologi (principtankande)

» Lakaretik

* Avtalspraxis
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Etikens grund

* Religios — det moraliskt Sharia
ratta sammanfaller med
Guds vilja . FN:s manskliga
* Naturlig — det moraliskt rattigheter, EU-
ratta ar enligt naturens lagar
ordning

* Samhallskontrakt — det Sveriges rikes
moraliskt ratta avtalas
L Ta .. _» lag, Tyskland
mellan “rationella egoister 1930-t
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Teknik — Etik

» Ar tekniken god, ond eller
neutral?

e "Dual-use dilemma”
* Exempel:
— Tortyrredskap
— Dialysmaskin
— Signalspaning pa internet
— Google maps
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G()Ugle maps vattentornet lund

=3 Sok pa kartan

verige | beta

Vagbeskrivning Mina kartor

vattentornet nara Lund

Nya Vattentornet
Lund

Férskola Vattentornet - mer info »
Sankt Olovsgatan 75 B, 261 36 Landskrona
0418-47 43 51

Gamla Vattentornet -quidad tur

mer info »
Storgatan 36, 261 31 Landskrona
0418-47 30 00

Det har ar en overifierad listning

Ystad Gamla Vattentornet - mer info »
Sverige

Café Vattentornet - mer info »
Stortorget, 231 43 Trelleborg
0410-73 30 70

Det har ar en overifierad listning

Soda Streamers pa Vattentornet

mer info »
Vattentornet, Stortorget, Trelleborg
0410-184 25

Det har ar en overifierad listning

Vattentornets Fritidsférening Upa
mer info »

Vedbyvagen 57, 264 35 Klippan
Sony Ericsson Mobile Communications AB

- mer info »
L ] Nya Vattentornet, Lund
010-800 00 00
Y%K 20 recensioner
"Back in the mines"

Visa alla 66 resultaten for vattentornet

C.

Gamla Vattentornet -guidad tur

Storgatan 36, 261 31 Landskrona - 0418-47 30 00
D.

Yatad (Ramla Vattantarnat

Laser in “http://maps.google.se/", inlist 408 av 414 objekt (2 fel)

(& Skriv ut Skicka == Lank

ortera ett problem
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Etik och mjukvara

Utmaningar [Rashid et al 2009]

* Integritet vs skydd for sarbara grupper
* Valfrihet vs skydd mot skada

 Lokala kulturvariationer

° U p p h OVSIré& Hogsta domstolen forklarar att bestimmelsen 124 § forsta stycket 1 upphovs-

rattslagen, dér inskrankningen 1 upphovsmannens ensamrétt dr begrénsad till
avbildningar, inte ger Wikimedia rétt att fran sin databas med fotografier av
konstverk, stadigvarande placerade pa eller vid allmén plats utomhus, éverfora

verken via internet till allménheten. Huruvida forfogandet sker 1 kommersiellt

syfte saknar betydelse.

http://www.hogstadomstolen.se/Domstolar/hogstadomstolen/Avgoranden/
2016/2016-04-04%200%20849-15%20Beslut.pdf -
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Ansvar

* Uppgiftsansvar

— Att ansvara for att nagot blir utfort
« Skuldansvar

— Att ansvara om nagot blir fel

Oftast sammanfaller bada funktionerna
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Vilket ansvar har en
ingenjor?

 Folja instruktioner?
* LOosa en uppgift?
* Ta skuldansvar?
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Skuldansvar

« Konstruktionen separat/
| Sin omgivning

* Avsedd anvandning/forutsagbart missbruk/
oforutsagbart missbruk

« Jonathan Zittrains "Mind for sale” (24 min):
http://bigthink.com/videos/minds-for-sale
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Amazon’s mechanical turk

amazonmechamcalturk

Artificial Artificial Intelligence

| Your Account \

Already have an account?
Qualificatio Sign in as a Worker | Requester
ualifications

Introduction | Dashboard | Status | Account Settings

Mechanical Turk is a marketplace for work.
We give businesses and developers access to an on-demand, scalable workforce.
Workers select from thousands of tasks and work whenever it's convenient.

389,897 HITs available. View them now.

Make Money
by working on HITs

HITs - Human Intelligence Tasks - are individual tasks that
you work on. Find HITs now.

As a Mechanical Turk Worker you:

e Can work from home
e Choose your own work hours
e Get paid for doing good work

Find an Earn
interesting task Work money

©®0

or learn more about being a Worker

Get Results
from Mechanical Turk Workers

Ask workers to complete HITs - Human Intelligence Tasks - and
get results using Mechanical Turk. Register Now

As a Mechanical Turk Requester you:

e Have access to a global, on-demand, 24 x 7 workforce
e Get thousands of HITs completed in minutes
e Pay only when you're satisfied with the results

Fund your Load your Get
account tasks results

®© 00




Lexbase

® 006 Lexbase - Personsok >
LB |https @ lexbase.se/adressok?Search%5Baddress%5D=&Search%5Bpostindex%5D=_&Search%5Bcity%5D=lund&_=SOK ¢ @

L e x b s e.se Blimediem  Loggain

ENOl o - I

Sveriges storsta databas med rattslig information om personer och féretag

v .

Personsok Adressok Foretagssok Hur fungerar det?

Postnummer

Férkommande mal stracker sig fran baltesbrott till grévre brott

Hittade 650 férekommande personer i svenska domstolar

Person Stad

JOVANNI Stefan Kwik (26Ar) Lund Férekommande
Angela Kwik (52Ar) Lund Férekommande
JAN Bengt Erik Renstrém (60Ar) Lund Forekommande
TOVE Caroline Tufvesson (25Ar) Lund Forekommande
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Vem har ansvar?

Lexbase-fallet Mechanical turk

* Svenska domstolar » Sakerhetstjanst som

+ Lexbase lagger ut

. Bahnhof bildidentifieringsjobb
« Amazon

e Den som soker info

 Den som sprider info Den som gor jobbet
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Foretagets vs ingenjorens ansvar

« Kan ett foretag ta ansvar?
* Vad vinner ett foretag pa att ta

.G@

ansvar? EMEREN @
. . " o %_N’:F v
» Vad vinner en ingenjor pa att ta > Z%g@@
ansvar? B BT
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Volkswagen Gate
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Lojalitetskonflikter

Lojalitet
* mot arbetsgivaren
 mot andra intresser ==

 missriktad

"Whistle-blowers”
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Annonsera
Forstochframstmedtekmkoch IT FrPnu nerera
Tisdag 5 april 201 M Ny Teknik

Nyheter Lediga jobb Nyheter i bild Debatt Popular teknik Bloggar Te
Startsida IT & Telekom Energi Fordon Automation Innovation Biotekni

Fick pris - och
straffades

Av: Johan Fock 7 kommentarer
Publicerad 30 november 2010 13:42

Underskoterskan Peter Magnusson och konsulten Karin Tornqvist
fick priset Arets visselpipa. De slog larm — och nu kan de inte
langre ga till jobbet.

Peter Magnusson avsldjade framlingsfientliga '/ A
Atbibudar nA Al ArhAatanlate uid CQAAdArALA cliilbb s s



Manning — Snowden
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Kategorier av dilemman

» Mission impossible — omojlig uppgift

* Mea culpa — leverera ofardig produkt

* Rush job — leverera produkt med dalig kvalitet

* Not my problem — kortsiktiga losningar

* Red lies — osanning i kundkommunikation

* Fictionware — salj sadant som inte finns

« Nondiligence — inkomplett forstaelse av problem
» Canceled vacation — press pa anstallda

* Under the rug — dolj problem
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Yrkesetiska regler

Behovs sadana?
* Nej — samma regler galler for alla
» Ja — etiska problem specifika for ett yrke

CODE OF ETHICS
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Lakarforbundets etiska regler

http://www.slf.se/Lakarrollen/Etik/

1. Lakaren skall i sin garning ha patientens halsa som
det framsta malet och om mojligt bota, ofta lindra,
alltid trosta, foljande manniskokarlekens och
hederns bud.

2. Lakaren skall handla i enlighet med vetenskap och
beprévad erfarenhet, standigt soka vidga de egna
kunskaperna samt efter basta formaga bidra
saval till den vetenskapliga utvecklingen som
allmanhetens kdannedom om denna. Efter
formaga skall Iakaren alltid stalla sin kunskap till
forfogande.

3. Lakaren skall besinna vikten av att skydda och
bevara manniskoliv samt efter basta formaga
bistd manniskor i medicinsk nédsituation.
Lakaren far aldrig medverka till att aktivt
paskynda doden.

4. Lakaren skall behandla patienten med empati,
omsorg och respekt och far inte genom sin
yrkesauktoritet inkrakta pa vederbdrandes ratt att
bestamma dver sig sjalv.

5. Lakaren skall respektera patientens ratt till
information om sitt halsotillstand och méjliga
behandlingsalternativ och om mdjligt i
behandlingen utga fran informerat samtycke samt
avsta fran att [lamna upplysningar som patienten
inte dnskar.

6. Lakaren skall aldrig franga principen om
manniskors lika varde och aldrig utsatta en
patient for diskriminerande behandling eller
bemotande.

7. Lakaren far inte inleda ett sexuellt férhallande med
en patient som star under lakarens vard.

8. Lakaren skall da s& ar motiverat anlita annan
sakkunskap och tillmétesga patientens eller
narstaendes rimliga 6nskemal att fa tillfraga
annan lakare.

9. Lakaren skall iakttaga tystlatenhet om all
information rérande enskild f)atient, savida det
inte aventyrar patientens val.

10. Lakaren skall inte utan undersokning eller annan
tillracklig kunskap om patienten meddela rad eller
foreskrifter.

11. Lakaren far inte lata sig paverkas av otillborligt
forvarvsbegar och inte utfora annan
undersokning och behandling an vad som ar
medicinskt motiverat. Arvodet skall anpassa efter
prestationens art och omfattning.

12. Lakaren skall utan att trada patientens intressen
fornar respektera sina kollegors arbete.

13. Lakaren far aldrig pa nagot satt medverka vid
dodsstraff, tortyr eller andra grymma och
omanskliga handlingar.

14. Lakaren skall i sin garning bidra till att medicinska
resurser anvandes i enlighet med dessa regler
och aldrig medverka till att bereda enskilda
patienter eller patientgrupper otillborlig
ekonomisk, prioriteringsmassig eller annan fordel.

15. Lakaren skall i intyg och utlatande endast efter
noggrant overvagande bestyrka vad som har
saklig och professionell grund och atskilja detta
fran annan information, vars sanningshalt ej kan
beddmas.

16. Lakaren skall avhalla sig fran patrangande
marknadsforing och fran att pa annat olampligt
satt fasta uppmarksamhet pa sin person och
lakargarning.
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IEEE Code of Ethics

1. Produkter 5. Ledning

2. Allmanheten 6. Professionalitet

3. Bedomningar /. Kolleger

4. Kunder och 8. Jag sjalv
arbetsgivare
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Sveriges ingenjorers
hederskodex

1. ...ett personligt ansvar for 6. ...inte anvénda otillbérliga
[hur] tekniken anvands... metoder i tavlan...

2. ...strava efter att forbattra

tekniken och det tekniska /. ...respektera [konfidentiella]
kunnandet... upplysningar...

3. ...till forfogande i offentliga 8. ...inte gynna obehdriga
och enskilda sammarlhang... intressen. ..

4. 6’6%”?&;%%2{5nmeerdal:,oretag 9. ...enskilt och offentligt, i tal
tvivelaktig karaktar... och skrift, strava efter

5. ...full lojalitet mot arbetsgivare [saklighet] ...

och arbetskamrater... 10. ...aktivt stédja kollegor, som

rakar i svarigheter pa grund
av...dessa regler...
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Etisk teknikvardering

« Utredning av konsekvenser for inforande eller
modifiering av ny teknik

* Vilka mojligheter det finns att paverka dessa
konsekvenser
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Teknikvarderingsprocess

Lund University / Faculty of Engineering / Department of Computer Science/ Software Engineering Research Group -



Off-line analogier (1)

o Jamfor med liknande fall i
annan doman/tid

 EX. vilket ansvar har ett webbhotell for
kundernas websidor? Jfr:

— Telefonbolag — telefonsamtal
— Forlaggare — bokinnehall
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Off-line analogier (2)

« Ex. vilken ratt har man att aterge
musik? Jfr:

— Papper — anvanda vs kopiera
noter

— CD — spela upp vs kopiera
— Ljudfil — ladda ner vs streama
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Svarighet med scenarier

"This “telephone” has too many
shortcomings to be seriously

considered as a means of . o ’
communication. The device is Buth what... it is good for

inherently of no value to us” Engineer at Advanced Computing
Western Union, 1876 Systems Division of IBM, 1968

"Computers in the future
may weigh no more than
1.5 tons”

Popular mechanics, 1949
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Sammanfattning

* Etik — moral — juridik

* Teknik — ond — neutral — god?
* Ingenjorens ansvar — yrkesetik
» Teknikvardering
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Till torsdag, las

» Rashid et al, "Software engineering ethics in a
digital world”

* Berenbach, Broy, "Professional and ethical
dilemmas...”

 Hatton and Genuchten, "When Software
Crosses a Line”.

» Spinellis, "Developer, Debug Thyself".
« KA Olsen, “The $100,000 Keying Error”
Extralasning

 http://home.abe.kth.se/~soh/tekniketik.pdf
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Deadlines

Disposition — 10 april

Peer review — 26 april

Muntlig presentation — 19 ma;
Leverans av komplett rapport — 27 maj
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