Realtidssystem

- Dodlage -
EDAF85 - Realtidssystem (Helsingborg)
Roger Henriksson

Forelasning 5

Kursens innehall motsvarar tidigare omgangar under beteckning EDA698
Forelasningsbilder av Elin A.Topp
Stora delar baserad pa: Forelasningsmaterial EDA040 (Klas Nilsson, Mathias Haage) samt EDA698 (Mats Lilja)

Deadlock - dodlage

Om det blir en cirkel i villkoren, eller snarare vintandet pa att villkoren uppfylls, hamnar
systemet i ett dodlage (deadlock)

Om det ar teoretiskt mojligt att aktdrer (tradar, bilar, personer) maste vinta pa varandra i en
cirkel, finns det en risk for dodlage (deadlock risk)

Dodlage - definition och bakgrund

Omsesidig uteslutning betyder att en trad blir blockerad

e En trad far inte komma in i en kritisk region om en annan trad hindrar det

* For att systemet (och all data) ska vara konsistent, for att berakningar och resultat ska
vara forutsagbara och for effektivitetens skull, kan tillgang till en sadan resurs inte bli

avbruten, eller utsattas for en sk roll-back.

Vi har alltsa ingen resource preemption, dvs ingen tar mot var vilja ifran oss en delad
resurs om vi fatt tillgang till den.

Om blockeringen aldrig tar slut, kan man konstatera ett dodlage (deadlock).

Dodlage med semaforer

Tva tradar vill komma at tva resurser och hamnar i ett speciellt lige (som kan bli dédlage),
namligen i ett hold - wait state
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Dodlage med semaforer, kod-exempel
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Sl.acquire();
S2.acquire(); Sl.acquire();
Sl.acquire(); S2.acquire();
e “en Sl.acquire(); blocked
Sl.release(); S2.release();
S2.release(); Sl.release();

S2.acquire();

S2.acquire() ; |blocked

Ett dodlige kan uppsta om en trad utfor ett acquire och sen blir avbruten av schemalaggaren
(context switch, kontextbyte, tradbyte) innan den hinner gora det andra.

Dodlage med monitor, kod-exempel
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M1 ml; M2 m2; @
ml.opl(); m2.opl(); .. /
v

class M1 { class M2 {
M2 m2; M1 ml;
synchronized void opl() { synchronized void opl() {
m2.0p2(); ml.op2();
} }
synchronized void op2() { synchronized void op2() {
} }
} }

Krav for att dodlage ska uppsta

Foljande punkter maste vara “uppfyllda” for att det ska bli dodlage:
I. Omsesidig uteslutning - enbart en trad it gangen kan komma &t en resurs.

2. Hold and Wait (hall och vinta) - en trad kan “reservera” (ta) en resurs och véntar sedan
pa en annan

3. Ingen resource-preemption (avbrott under resursnyttjande) - en trad kan inte tvingas att
limna en resurs nar den val har fatt den

4. Cirkulart vantelage - nar det finns en cirkel i trad-resurs-beroenden

For Java - monitorer giller foljande:

I. Synchronized - enbart en trad kan komma in, dmsesidig uteslutning ar uppfylld
2. Anrop av en metod i en annan monitor inifran en monitor-metod ar majligt

3. En monitor friges enbart om en trad lamnar den tillfilligt (wait()) eller lamnar efter
avslutat jobb, ingen resource-preemption — an sa liange alla villkor uppfyllda...

4. “Cirkulart vinteldge” ar det som man kan atgarda sjaly, allt annat KAN man INTE paverka

Dining philosophers - en klassiker...

Philosopher

while( true) {
think();
preProto();
eat();
postProto();

preProto() = take fork(s)
postProto() = give fork(s)




Forslag | — finns risk for dodlage?

Semaphore[] fork = new Semaphore[5];
for(int i=0;i<5;i++) fork[i] = new Semaphore(l);

class Philosopher extends Thread {
int i;
Philosopher(int i) {this.i=i;}

public void run() {
while( true) {

think();
fork[i].acquire();
fork[ (i+1)%5].acquire();
eat();
fork[i].release();
fork[ (i+1)%5].release();

Fungerar losning 1?

Nej!

Om alla vill borja dta samtidigt kan doédlage uppsta. Alla tar hoger gaffel och vintar sedan pa
att fa tillgang till den vanstra..

Forslag 2 — en vansterhant filosof

Semaphore[] fork = new Semaphore[5];
for(int i=0;i<5;i++) fork[i] = new Semaphore(l);

class Philosopher extends Thread ({
int 1i;
Philosopher(int i) {this.i=i;}
class LeftPhilosopher extends Thread {
int i;
Philosopher(int i) {this.i=i;}

public void run() {
while( true) {

think();
fork[i].acquire();
fork[i+l].acquire();
eat();
fork[i].release();
fork[i+l].release();

public void run() {
while( true) {
think();
fork[0].acquire()
fork[4].acquire()
} eat();
fork[0].release(
fork[4].release(

’
’

)i
)i

Fungerar losning 2?

Ja!

Cirkuldr vintan kan aldrig uppsta! Vi har brutit det av de fyra villkoren for dodlage som vi
faktiskt kan paverka.




Forslag 3 — bara fyra stolar

Semaphore[] fork = new Semaphore[5];
for(int i=0;i<5;i++) fork[i] = new Semaphore(1l);
Semaphore chairs = new Semaphore(4);

class Philosopher extends Thread {
int i;
Philosopher(int i) {this.i=i;}

public void run() {
while( true) {

think();
chairs.acquire();
fork[i].acquire();
fork[ (i+1)%5].acquire();
eat();
fork[i].release();
fork[ (i+t1)%5].release();
chairs.release();

Fungerar losning 3?

Ja!

Vi kan aldrig forma en komplett cirkel!

}
}
}
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Resursallokeringsgrafer
Ett verktyg for att uppticka cirkuldra “hold-wait” situationer, och for att forsta, vilka tradar
och resurser kan vara inblandade i ett dodlage,
I. Rita resurserna (monitorer, semaforer ...)
2. Rita alla mojliga hold-wait situationer. Pil fran en “upptagen” resurs till en markor for
traden som haller i resursen (kan bli flera markorer for en trad, en for varje hold-wait)
och pil fran tradmarkar till resursen den vintar pa.
3. Cirkel i grafen? Da ar det risk for dodlage. “Hold-wait” forbindelserna i cirkeln visar hur
manga och vilka tradar kan orsaka ett dodlige.
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Resursallokeringsgrafer, exempel

Tl T2

A.acquire(); D.acquire();
B.acquire(); C.acquire();
C.acquire(); B.acquire();
C.release(); B.release();
B.release(); C.release();
A.release(); D.release();

Ett dodldge kan uppsta om T1 lyckas komma till B.acquire() och blir sen avbruten av T2, som da
lyckas komma till C.acquire() och borjar vinta pa B (som ar upptagen avT1). Nar daT| far
exekvera igen, vintar den i sin tur pa C (som ar upptagen av T2).




Resursallokeringsgrafer, exempel 2

Tl T2

A.acquire(); C.acquire();
B.acquire(); A.acquire();
A.release(); A.release();
C.acquire(); C.release();
C.release();
B.release();

Ar deadlock majligt om det bara finns en Tl-trad och en T2-trad?

Hur garanterar vi att deadlock aldrig uppkommer?

Sammanfattning

Dadlage — villkor for dodlige

Resource allocation graphs

Man borde kunna rita RAGs och analysera ett system for att hitta risk for
dodlage

Man borde kunna skriva kod (sekvenser) nir man har gjort ett system “riskfritt”
med hjilp av en RAG.

Lastips:
® e-bok:Kap 4,“Deadlock” (s 79-101)

e  Artikel “Resource Allocation Graphs”, Roger Henriksson (lank pa kursens
materialsida)




