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LUNDS TEKNISKA HOGSKOLA Institutionen for datavetenskap

Tentamen
Natverksprogrammering
Del 2

2015-06-04, 14.00-19.00

Tilldtna hjadlpmedel for denna del av tentamen:

Java snabbreferens.

Kursboken: Java Network Programming av Eliotte Rusty Harold.

Valfri larobok i Java.

o Utskrift av OH-bilder fran foreldsningarna.

Denna tentamen i kursen Natverksprogrammering bestar av tva delar — en del som innehaller fragor av
teoretisk/principiell /utredande karaktér och en del som innehaller praktiska programmeringsuppgif-
ter. Detta &r del 2. Den ska du ha erhallit tillsammans med ett firgat tentamensomslag niar du lamnade
in din 16sning pa del 1 av tentamen.

Denna del bestar av tva deluppgifter om 12 respektive 8 podng. For godkint betyg pa tentamen
kravs sammanlagt minst 20 podng pd tentamen, varav minst 8 podng péd vardera deltentamen. For
hogre betyg kréavs naturligtvis mer, sa gor sa manga uppgifter du kan.

OBSERVERA! De tva deluppgifterna hianger ihop och den andra deluppgiften bygger i viss man pa din
16sning av den forsta. Déarfor rekommenderar vi att du ldser igenom bdda uppgifterna innan du borjar
16sa uppgift 1. Bada deluppgifterna ér i sin tur uppdelade i ett antal mindre steg. De 4r utformade sa
att &ven om du skulle kora fast pa ett enskilt stg bor det inte hindra dig fran att ga vidare till och l6sa
nédsta. Sa ge inte upp om de fastnar pa ett enskilt steg.

1. MonoScan

Som nyanstélld pd marknadsundersokningsféretaget SpyBest har du fétt i uppdrag att undersoka
marknadsandelen for olika typer av webbservrar i utvalda delar av vérlden. Din 16sningsidé ar
enkel:

1) Generera alla IP-adresser inom ett visst intervall. For att forenkla uppgiften haller vi oss till
IPv4-adresser vilka bestar av fyra oktetter (attabitarstal) vardera. Vi begrénsar vidare interval-
let till att bestd av alla IP-nummer dér de tre forsta oktetterna &r lika och den sista oktetten
varierar inom intervallet [0, 255]. Exempelvis kan ett sidant intervall besta av alla IP-nummer
fran 130.235.16.0 till 130.235.16.255.

2) Anslut till alla adresser i intervallet via deras HTTP-port (80) och (om svar erhdlls):
3) Las in informationen om den aktuella webbserverns typ och version.

4) Skriv slutligen ut statistik som visar vilka webbservertyper/versioner som hittats. Skriv for
varje servertyp/version ut antalet servrar som hittats av denna typ.
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Efter att din chef godkant din plan skriver du ett program, MonoScan, som loser uppgiften. Detta
gor du genom att ga igenom ett antal delmoment:

a) Om man ansluter till en given IPv4-adress, t.ex. 130.235.209.220 (webbservern for Institutionen
for datavetenskap), pa dess HTTP-port (normalt 80) och skickar ett GET-kommando svarar
servern bland annat med en header innehallande foljande rader dar olika parametrars virde
redovisas):

HTTP/1.0 200 OK

Accept-Ranges: bytes

Age: O

Connection: keep-alive

Content-Length: 48405

Content-Type: text/html; charset=utf-8
Date: Mon, 01 Jun 2015 08:19:09 GMT
Server: Apache/2.2.15 (Red Hat)

Via: 1.1 varnish

X-Cacheable: NO

X-Powered-By: PHP/5.3.3

X-T3Cache: 1

X-T3CacheInfo: cacheContentFlag,loginAllowedInBranch,staticCacheable,
ClientCache,not_loggedin

X-Varnish: 121730987

X-Varnish-Cache: MISS

Vad &r namnet pd den parameter som anger servertyp/serverversion? Vilket virde har denna
parameter i exemplet ovan?

(1p)

b) Anviand klasserna URL och URLConnection for att skriva en metod dotAddress2Server med
foljande signatur:

String dotAddress2Server (String address)

Lagg metoden i en klass MonoScan. Metoden ska ansluta till den givna adressen, som t.ex
kan vara ”130.235.209.220”, och returnera namnet/versionen for webbservern pa den angivna
adressen. Om ingen server svarar pa den aktuella adressen si ska null returneras. Eftersom
servrar ibland ar langsamma pa att svara och ibland inte svarar alls behovs en timeout efter en
viss tid. Vi véljer att detta ska ske efter 200 ms. Detta kan du dstadkomma genom att gora me-
todanropen setConnectTime (200) och setReadTime (200) pa din URLConnection. Om timeout
sker kommer di ett SocketTimeoutException att kastas. Returnera null dven i timeoutfallet.

Tips: Vardet for enskilda header-falt kan hdmtas med metoden getHeaderField i klassen
URLConnection.

(4p)

c) Skriv en separat klass ServerStats som ska anvandas for att lagra vilka servrar som anvander
de olika webbserverversionerna. Anvand en map (lexikon) for att lagra informationen enligt:

Map<String, List<String>> serverCnt;

Lat nyckeln vara strdngen som anger servertyp/version och vérdet en lista 6ver vilka servrar
som anvander denna typ av server. Exempel:

Apache/2.2.15 (Red Hat)=[130.235.209.216, 130.235.209.217, 130.235.209.218, 130.235.209.219,
130.235.209.220, 130.235.209.221, 130.235.209.240]

Har dr nyckeln ”Apache/2.2.15 (Red Hat)” och vérdena i listan &r ”130.235.209.216”, 7130.235.209.217”,
”130.235.209.218”, 7130.235.209.219”, ”130.235.209.220”, “130.235.209.221”, 7130.235.209.240".
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d)

Lat klassen ha en metod for att uppdatera din map och en metod for att skriva ut innehallet i
densamma pa stdout:

void addServer(String key, String value);

void print();

Lat print skriva ut en rad for var typ av server/version dér dess beteckning anges foljt av
antalet servrar av denna typ som hittades. Utskriftsordningen &r godtycklig. Exempel:

Apache/2.2.15 (Red Hat): 7
Apache/2.2.22 (Debian): 1
Boa/0.94.14rc21: 2
Microsoft-IIS/4.0: 1
Microsoft-IIS/8.0: 1
Virata-EmWeb/R6_0_1: 1
Virata-EmWeb/R6_2_1: 2
Web-Server/3.0: 3

For att forbereda for framtida utokningar vill vi att alla servrars adresser lagras d&ven om vi
for tillfallet bara skriver ut antalet funna servrar. Skriv klassen sa att den &ven fungerar i en
multitrddad milj6. Detta behovs senare i uppgift 2.

(2p)

Komplettera din klass MonoScan med en metod scan enligt:

void scan(String subnetAddress);

Lat argumentet subnetAddress vara en ofullstindig IPv4-adress bestdende av de tre forsta
oktetterna i en adress, t.ex. 7130.235.209”. Generera kompletta adresser genom att komplettera
adressen med de 256 mojliga vdrdena pa den sista oktetten och extrahera serverinformationen
for var och en av adresserna m.h.a metoden dotAddress2Server du skrev tidigare. Lagra
resultaten i ett attribut i klassen MonoScan enligt:

public class MonoScan {
private ServerStats servers;

(3p)

Skriv ett huvudprogram och en konstruktor (om nodvandigt) till klassen MonoScan. Lat hu-
vudprogrammet ta en ofullstindig IPv4-adress av typen ”130.235.209” som argument pa kom-
mandoraden, skapa ett objekt av klassen MonoScan, sitta igdng avsokningen samt slutligen
skriva ut resultatet av densamma.

(2p)




4(4)

2. MultiScan

I jakt pa storre utmaningar soker du dig vidare till det mera vdlmdende foretaget MasterSpy, en
konkurrent till SpyBest. For att gora skl for din hojda 16n bestimmer du dig for att utdka sokningen
som ditt program gor fran att bara variera den sista oktetten i adressen till att variera de tvd sista
oktetterna. Det betyder att om man anger en adress “130.235” ndr man startar programmet s
kommer den att genomsoka alla adresser fran 130.235.0.0 till 130.235.255.255.

a) Hur ménga adresser kommer programmet att undersoka med denna modifikation?
(1p)

b) Givet timeout-tiderna i uppgift 1, ungefir hur ldng tid skulle det i ett vérstafall kunna ta att
skanna igenom hela serien av IP-nummer efter servrar med hjdlp av en enkeltrddat program
(som i uppgift 1)? Motivera ditt svar.

(1p)

c) For att snabba upp avsokningen vill vi parallellisera den sa att vi kan ha upp till 32 samtidiga

avsokningar igdng samtidigt (for att inte 6verbelasta natverket vill vi inte ha fler igdng sam-
tidigt). Du ska darfor skriva ett nytt program, MultiScan, som anvinder sig av en tradpool
implementerad med hjilp av klasserna Executor och Future. Varje jobb (task) ska besta av
en instans (av en ndgot uppdaterad version) av klassen MonoScan frdn uppgift 1. Varje enskilt
jobb (task) kommer alltsd att ansvara for att skanna 256 enskilda IP-adresser (adresser dér
de tre forsta oktetterna i adressen é&r lika). De enskilda MonoScan-objekten ska nu dela pa ett
gemensamt ServerStats-objekt dar all information om de funna servrarna lagras.
Modifiera din klass MonoScan s att den implementerar interfacet Callable och kan fungera
som ett jobb i tradpoolen. Du kan eventuellt &ven behéva modifiera konstruktorn i klassen s&
att alla MonoScan-objekt delar pd samma ServerStats-objekt!. Du behover bara redovisa de
forandringar du behover gora av klassen MonoScan.

(3p)

d) Skriv en ny klass MultiScan innehdllande ett huvudprogram som:
1) Léser in en ofullstdndig IPv4-adress bestdende av tva oktetter frain kommandoraden (t.ex.
”130.235”).

2) Genererar 256 parallella jobb representerade av MonoScan-objekt — ett for varje tre-oktett-
variant av den givna adressen (i vart exempel “130.235.0” till “130.235.255”) och lagger in
dessa som jobb i tradpoolen.

3) Véntar, genom att anvinda sig av en Future for varje jobb, pa att samtliga jobb ska ha
avslutats.

4) Skriver ut resultatet av avsokningen pd skdarmen.
(3p)
Slut — Glad Sommar!

! Har du inte redan sett till att ServerStats fungerar i en multitrddad milj6 sa &r det dags att gora det nu.




