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Saker kommunikation - krav

 Krypterad 6verféring — vi vill inte att nagon ska
kunna avlyssna vad vi sander.

 Autentisering — vi vill vara sakra pa att den vi
kommunicerar med faktiskt ar den vi tror.
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Java Secure Sockets Extension — JSSE

Secure Sockets Layer — SSL
Transport Layer Security - TLS

Protokoll och algoritmer for saker kommunikation via
TCP. TLS nyare vidareutveckling av SSL.

Tillhandahaller krypterade forbindelser samt
autentisering.

JSSE tillhandahaller klasser som gor det (relativt) enkelt
att uppratta sakra forbindelser mellan tva javaprogram
eller ett javaprogram och en webbserver eller en
webblasare.
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Kryptering

Delad-nyckel-kryptering

 Bada sidor har i forvdag enats om en kryptonyckel
som anvands for att kryptera data som overfors.

 Enkelt och effektivt!

 Besvarligt att dela nyckeln pa ett sakert satt.
Oppen-nyckel-kryptering

e En publik och en privat nyckel. Mottagarens

publika nyckel anvands for kryptering och
mottagaren avkodar det med sin privata nyckel.

 Inga i forvag delade nycklar.
¢ Berakningsintensiva algoritmer.
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Hybridlosning for kryptering

+ Oppen-nyckel-kryptering anvands for éverforing
av en delad nyckel.

¢ Den delade nyckeln anvands for kryptering av den
data som ska overforas.

Fordelar
* Ingen i férvag delad nyckel.
 Snabb och effektiv kryptering av data.
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Certifikat

 Publika nycklar lagras hos en betrodd tredje part —
en certifikatsutgivare.

« Mottagaren jamfér den mottagna publika nyckeln
med nyckeln hos den betrodda tredje parten.

¢ Mannen-i-mitten-attack fortfarande teoretisk
mojlig, men mycket svarare.
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Autentisering

Hur vet vi att den vi kommunicerar med verkligen ar
den vi tror? Undvik mannen-i-mitten-attacker!

1.Avsandaren krypterar ett meddelande med sin
privata nyckel.

2.Meddelandet sands till mottagaren.

3.Mottagaren avkodar meddelandet med
mottagarens publika nyckel. Om klartext erhalles
var det agaren till den publika nyckeln som sande
meddelandet.

Hur vet vi att ingen har bytt ut nyckeln pa vagen?
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Paket

* javax.net.ssl — abstrakt API

* javax.net — abstrakt API

+ java.security.cert — certifikat

« com.sun.net.ssl — faktisk implementation

Nya klasser for att skapa och konfigurera en
krypterad forbindelse. Darefter anvdnds de vanliga
operationerna for sockets och strémmar.
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SSLSocketFactory
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Krypteringsalternativ

Skapar en krypterad socket (SSLSocket).
SSLSocketFactory

public static getDefault();

public String[] getSupportedCipherSuits();
public String[] getDefaultCipherSuits();

public Socket createSocket(String host, int port)
throws IOException, UnknownHostException;

public Socket createSocket(InetAddress host, int port)
throws IOException, UnknownHostException;
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Utvecklingsexempel

» Utveckla en mycket enkel webbserver som stodjer
krypterade HTTP-uppkopplingar (https).

e GOr sa att man kan na servern via Firefox och
https-protokollet.

o Skriv en enkel klient som kan ladda ner en
webbsida fran servern.

DEMO - WWwW

Olika implementationer stodjer olika kombinationer
av kryptoalgoritmer och autentiseringsmetoder.

DEMO - CipherSuites.java

Alla alternativ som stods ar inte aktiverade fran
borjan. Vi kan valja vilka alternativ vi vill tillata.

TLS_ECDHE_ECDSA WITH AES 128 CBC_SHA256

Protokoll, nyckelutby?esmetod, krypterings-algoritm
och checksumma. Anses vara sakrast.
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Certifikat

Vi maste skapa en fil innehdllande certifikat
(autentiseringsinformation / kryptonycklar).

Informationen anvands for att uppratta en saker
forbindelse da en klient ansluter.

| JSSE ingar ett verktyg for att skapa en sadan
certifikatsfil - keytool.

DEMO - keytool

Se kurshemsidan fér komplett kommando.
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Klasser for att starta/konfigurera servern
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Klasser..., fortsattning

KeyStore

public static KeyStore getInstance(String type)
throws KeyStoreException;

public void load(InputStream stream,char[] password)
throws IOException, NoSuchAlgorithmException,
CertificateException;

KeyManagerFactory

public static KeyManagerFactory getInstance(String
algorithm) throws NoSuchAlgorithmException;

public KeyManager[] getKeyManagers();
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SecureWWW

DEMO - SecureWWW med Firefox

SSLContext

public static SSLContext getInstance(String protocol)
throws NoSuchAlgorithmException;
public void init(KeyManager[] km, TrustManager[] tm,
SecureRandom random) throws KeyManagementException;
public SSLServerSocketFactory getServerSocketFactory()
throws IllegalStateException;

SSLServerSocketFactory

public SSLSocket createServerSocket(int port)
throws IOException;

SSLServerSocket (extends ServerSocket)
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Klientklasser

SSLSocketFactory

public static SSLSocketFactory getDefault();

public SSLSocket createSocket(String host,int port)
throws IOException, UnknownHostException;

SSLSocket (extends Socket)

DEMO - SslSocketClient
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Ange tillforlitliga certifikat

Certifikatet ar sjalvsignerat och accepteras inte av
klienten.

Mha keytool skapar vi en publik version av
serverns certifikat och for dver det till klienten.

Se kurshemsidan for detaljer.

Vi startar klienten med:
java -Djavax.net.ssl.trustStore=trusted.jks SslSocket(Client

DEMO - SslSocketClient med certifikat




